WOJEWODA MAZOWIECKI

Warszawa, 22 marca 2024 r.
WK-1.431.2.1.2023

Pan
Krzysztof Wolski
Starosta Kozienicki

Starostwo Powiatowe

w Kozienicach

ul. Jana Kochanowskiego 28
26-900 Kozienice

WYSTAPIENIE POKONTROLNE

Na podstawie art. 28 ust. 1 pkt 2 ustawy o wojewodzie i administracji rzadowej
w wojewodztwiel, art. 6 ust. 4 pkt 3 ustawy o kontroli w administracji rzadowej? oraz art. 25
ust. 1 pkt 3 lit. a ustawy o informatyzacji dziatalnosci podmiotéw realizujacych zadania
publiczne®, kontrolerzy: Anna Doroszewska i Kamil Karkutowski — starsi inspektorzy
wojewoOdzcy, tukasz Plaskot — kierownik Oddziatu Serwisu Informatycznego w Biurze
Informatyki oraz Mariusz Zmuda — specjalista w Oddziale Serwisu Informatycznego w Biurze
Informatyki Mazowieckiego Urzgdu Wojewodzkiego w Warszawie, przeprowadzili w dniach
od 6 grudnia 2023 r. do 5 stycznia 2024 r. kontrole problemowa w Starostwie Powiatowym
w Kozienicach, z siedzibg w Kozienicach przy ul. Jana Kochanowskiego 28 (dalej Starostwo).

Przedmiot kontroli obejmowal dziatanie systemoéw teleinformatycznych uzywanych
do realizacji zadan publicznych albo realizacji obowigzkéw wynikajacych z art. 13 ust. 2
ustawy o informatyzacji dziatalno$ci podmiotow realizujacych zadania publiczne

pod wzgledem zgodno$ci z minimalnymi wymaganiami dla systeméw teleinformatycznych
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lub minimalnymi wymaganiami dla rejestrow publicznych i wymiany informacji w postaci

elektronicznej* — w okresie od 1 stycznia 2023 r. do 22 listopada 2023 .

Nawiagzujac do projektu wystgpienia pokontrolnego z 7 marca 2024 r., do ktoérego

nie wniesiono zastrzezen, przekazuj¢ Panu Staro$cie wystapienie pokontrolne.

Ocenie poddano trzy gtowne obszary kontroli, tj. wymian¢ informacji w postaci
elektronicznej, w tym wspotprace z innymi systemami informatycznymi oraz wspomaganie
ustug droga elektroniczng, zarzadzanie bezpieczenstwem informacji w systemach
teleinformatycznych oraz zapewnienie dostepnosci informacji zawartych na stronach
internetowych urzedu dla oséb niepelnosprawnych.

W Starostwie prowadzono rejestry publiczne, o ktérych mowa w art. 14 ustawy
o informatyzacji dzialalnosci podmiotéw realizujacych zadania publiczne. W prowadzonych
rejestrach publicznych wyr6zniono typy obiektow oraz ustalono strukture ich identyfikatorow,
zgodnie z wymogami § 10 ust. 1, 2 i 3 rozporzadzenia w sprawie Krajowych Ram
Interoperacyjnos$ci, minimalnych wymagan dla rejestrow publicznych 1 wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych®
(dalej rozporzadzenie w sprawie KRI).

Kontroli poddano system teleinformatyczny XXX uzywany w  Starostwie

do realizacji zadan publicznych.

. Wymiana informacji w postaci elektronicznej, w tym wspolpraca z innymi
systemami (rejestrami) teleinformatycznymi oraz wspomaganie uslug droga

elektroniczna.

Starostwo udostgpnia elektroniczng skrzynke podawcza (dalej ESP) umozliwiajaca
dorgczanie pism w formie dokumentéw elektronicznych.

Na stronie internetowej Starostwa w zakladce Formularze do pobrania wyswietla
si¢ katalog wzoréw wnioskow pogrupowanych wedlug komodrek organizacyjnych

odpowiedzialnych za realizacj¢ danego zadania, ktore mozna pobrac.

Zgodnie z art. 25 ust. 3 przedmiotowej ustawy kontrola dotyczyla wylgcznie systemoéw teleinformatycznych
oraz rejestrOw publicznych, ktére sg uzywane do realizacji zadan zleconych z zakresu administracji rzgdowe;.
Rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej
oraz minimalnych wymagan dla systemoéw teleinformatycznych (Dz. U. z 2017 r. poz. 2247).



Ustalono, ze Starostwo w okresie objetym kontrolg nie przekazywato wzordéw
dokumentéw elektronicznych do Centralnego Repozytorium Wzorow Dokumentow
Elektronicznych, jak réwniez nie korzystato z zasobow ww. repozytorium.

Starostwo stosuje w prowadzonych rejestrach odwotania do rejestrow zawierajacych
dane referencyjne w zakresie niezbednym do realizacji zadan, zgodnie z § 5 ust. 3 pkt 3
rozporzadzenia w sprawie KRI oraz wyposaza posiadane systemy teleinformatyczne
w skladniki sprzgtowe lub oprogramowanie umozliwiajagce wymian¢ danych z innymi
systemami teleinformatycznymi za pomocg protokotow komunikacyjnych 1 szyfrujacych
okreslonych w obowiazujacych przepisach, normach, standardach lub rekomendacjach
ustanawianych przez krajowa jednostke normalizacyjng lub jednostke normalizacyjng UE,
zgodnie z § 16 ust. 1 rozporzadzenia w sprawie KRI oraz formatach danych okreslonych
w zalaczniku nr 2 1 3 rozporzadzenia w sprawie KRI.

Ustalono, ze w Starostwie obowigzuje jako podstawowy, tradycyjny system obiegu
dokumentow, a funkcjonujacy system Elektronicznego Zarzadzania Dokumentacja (dalej EZD)
peini funkcje wspomagajace wykonywanie czynnosci kancelaryjnych w systemie tradycyjnym.
System EZD jako narz¢dzie wspomagajace podstawowy system zapewnia zintegrowang
obstuge korespondencji przychodzacej i wychodzacej poprzez rejestracje i zarzadzanie

obiegiem korespondencji oraz zaktadanie i prowadzenie spraw oraz rejestrow?®.

W wyniku Kkontroli stwierdzono nastepujace nieprawidlowosé polegajaca na braku
udokumentowanych procedur dotyczacych dostarczania ustug realizowanych przez systemy
teleinformatyczne na deklarowanym poziomie dostgpnosci, co jest niezgodne z § 15 ust. 2
rozporzadzenia w sprawie KRI, zgodnie z ktorym: ,, Zarzqdzanie ustugami realizowanymi przez
systemy teleinformatyczne ma na celu dostarczanie tych ustug na deklarowanym poziomie

dostepnosci i odbywa si¢ w oparciu o udokumentowane procedury”.

Ponadto stwierdzono, ze stronie Biuletynu Informacji Publicznej (dalej BIP) Starostwa
nie zamieszczono informacji okreslonych w § 3 ust. 2-6 rozporzadzenia w sprawie sporzadzania
1 dorgczania dokumentoéw elektronicznych oraz udostgpnia formularzy, wzoréw i kopii
dokumentow elektronicznych, zgodnie z ktorym: ,, Podmioty publiczne informujq na swoich

stronach podmiotowych (...), o: 2) maksymalnym rozmiarze dokumentu elektronicznego

6  Powyzsze uregulowane zostato Zarzadzeniem nr 30/2022 Starosty Powiatu Kozienickiego z dnia 10 sierpnia

2015 r. w sprawie zmiany Zarzadzenia Nr 19/2015 Starosty Powiatu Kozienickiego z dnia 10 sierpnia 2015 r.
w sprawie wykonywania czynnosci kancelaryjnych w Starostwie Powiatowym w Kozienicach.



wraz z zalgcznikami, wyrazonym w megabajtach, mozliwym do doreczenia za pomocq
elektronicznej skrzynki podawczej, nie mniejszym niz 5 megabajtow; 3) zakresach uzytkowych
dokumentow elektronicznych (...); 4) rodzajach informatycznych nosnikow danych, na ktorych
moze zosta¢ im doreczony dokument elektroniczny,; 5) rodzajach informatycznych nosnikow
danych, na ktorych moze zostac zapisane urzedowe poswiadczenie odbioru, 6) innych wymagan
okreslonych przepisami prawa dotyczqcych doreczania dokumentow elektronicznych”.
W wyniku kontroli ustalono rowniez, ze na stronie BIP Starostwa po kliknigciu w zaktadke
Zalatwianie spraw nastgpuje przekierowanie na strone¢ internetowg, ktora w okresie poddanym

kontroli nie zawierala Zadnych wymaganych informacji’.

Przedstawiajac powyzsze informujg, ze realizacje zadan dotyczacych wymiany informacji
w postaci elektronicznej, w tym wspolpracy z innymi systemami (rejestrami)
teleinformatycznymi oraz wspomagania ustug droga elektroniczng ocenia si¢ pozytywnie

pomimo stwierdzonych nieprawidlowosci.

Il.  System zarzadzania bezpieczenstwem informacji w systemach teleinformatycznych.

W okresie objetym kontrola w Starostwie obowigzywala Polityka Bezpieczenstwa
Starostwa Powiatowego w Kozienicach (dalej: Polityka Bezpieczenstwa)® zwigzana
z problematyka przetwarzania i ochrong danych osobowych.

Obowiazujace w okresie kontrolowanym dokumenty opisuja sposoby nadawania,
modyfikacji 1 odbierania uprawnien uzytkownikom, okreslaja sposoby pracy w systemach
informatycznych Starostwa, procedury zarzadzania, a takze czynno$ci majace wplyw
na zapewnienie bezpieczenstwa oraz zarzadzania ryzykiem przetwarzania danych osobowych
w systemach informatycznych.

Pracownicy wykonujacy zadania w systemach teleinformatycznych uczestniczyli
W procesie przetwarzania informacji w stopniu adekwatnym do przypisanych obowigzkow,
zgodnie z § 20 ust. 2 pkt 4 rozporzadzenia w sprawie KRI. W trakcie trwania czynnoS$ci
kontrolnych analizie poddano histori¢ nadawania i odbierania uprawnien do systemu XXX
funkcjonujacego w Starostwie dla 6 pracownikow Wydziatu XXX Starostwa, z okresu objetego

kontrola, tj.: dla dwdch nowozatrudnionych (nadanie uprawnien) oraz 4 uzytkownikow, ktorym
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uprawnienia zostaly odebrane, stwierdzajac adekwatno$¢ poziomu uprawnien do pracy
w systemach teleinformatycznych do zakresu czynnosci i realizowanych zadan.

Ustanowiono zasady gwarantujace bezpieczng prace przy przetwarzaniu danych
osobowych z wykorzystaniem urzadzen przenosnych i1 pracy na odleglo$¢, czym czesciowo
spetniono wymogi zawarte w § 20 ust. 2 pkt 8 powyzszego rozporzadzenia®.

Stosownie do zapisow § 20 ust. 2 pkt 13 rozporzadzenia w sprawie KRI, w Starostwie
obowigzywaty zasady zglaszania i postepowania z incydentami naruszenia bezpieczenstwa
danych osobowych uregulowane w obowigzujacych ww. Polityce Bezpieczenstwa, natomiast
Z wyjasnien uzyskanych podczas kontroli wynika, ze w okresie objetym kontrolg zgloszone
incydenty nie podlegatyby zgloszeniu w sposéb okreslony w § 20 ust. 2 pkt 13 powyzszego
rozporzadzenia.

W Starostwie obowigzywata procedura odnoszaca si¢ do tworzenia, przechowywania
i testowania kopii zapasowych obowiazujaca w okresie kontrolowanym!®, czym spemiono
wymogi okres$lone § 20 ust. 2 pkt 12 lit. b powyzszego rozporzadzenia.

W okresie objetym kontrolg nie wystgpity przypadki projektowania i wdrazania
systemoOw teleinformatycznych, wobec czego spetnienie warunkéw okreslonych w § 15 ust. 1
rozporzadzenia w sprawie KRI nie byto przedmiotem kontroli.

Zgodnie z wymogiem okreslonym w § 20 ust. 2 pkt 14 powyzszego rozporzadzenia,
w okresie kontrolowanym w Starostwie przeprowadzono audyt w zakresie bezpieczenstwa
informacji®®.

Regulacje wewnetrzne, w ktorych ustalono zasady postgpowania z informacjami
w jednostce, zapewniajagce minimalizacje wystgpienia ryzyka kradziezy informacji i srodkow
przetwarzania informacji w tym urzadzen oraz zasady dotyczace zapewnienia ochrony
przetwarzanych informacji zostaly zawarte w Polityce Bezpieczefstwa'?.

W toku kontroli ustalono, ze zgodnie z zapisami § 20 ust. 2 pkt 7, 9, 11 i 12
rozporzadzenia w sprawie KRI, Starostwo zapewnia ochrong przetwarzanych informacji przed
kradzieza, nieuprawnionym dostepem, uszkodzeniami lub zakldceniami, a takze stosuje
zabezpieczanie informacji w sposob uniemozliwiajacy osobom nieuprawnionym jej
ujawnienie, modyfikacje¢, usuniecie lub zniszczenie, poprzez:

— Zapewnienie zewngtrznej i wewngtrznej ochrony fizycznej obiektow,

® XXX.
0 XXX.
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— ustalenie zasad pobierania i zdawania kluczy do poszczegolnych pomieszczen Starostwa,

— ustanowienie regulacji wewnetrznych okreslajacych zasady postepowania z danymi
osobowymi w jednostce, zapewniajgcych minimalizacj¢ wystapienia ryzyka kradziezy
informacji i Srodkdéw przetwarzania informacji, w tym urzadzen oraz zasad zapewniajacych
odpowiedni poziom bezpieczenstwa systeméw teleinformatycznych, a takze zasad
bezpiecznej pracy uzytkownikow przy wykorzystaniu urzadzen przenosnych i pracy
na odlegtos¢,

— zabezpieczenie serweréw 1 stacji  roboczych aktualnym  oprogramowaniem
antywirusowym, automatycznie aktualizujgcym sygnatury wirusow,

— wykorzystywanie urzadzen brzegowych typu firewall,

— wyposazenie serwerdw 1 urzadzen sieciowych w zasilanie awaryjne zabezpieczajace
system przed przepigciami i chwilowymi zanikami napiecia,

— ustanowienie regulacji wewngetrznych dotyczacych tworzenia kopii zapasowych.

W wyniku kontroli stwierdzono nastepujace nieprawidlowosci:

1. W okresie objetym kontrolg w Starostwie Powiatowym w Kozienicach nie funkcjonowat
System Zarzadzania Bezpieczenstwem Informacji, o ktorym mowa w § 20 ust. 1
rozporzadzenia w sprawie KRI. Obowigzujaca w Starostwie Polityka Bezpieczenstwa
reguluje wylacznie zagadnienia zwigzane z bezpieczenstwem danych osobowych?®.
Nalezy podkresli¢, ze dane osobowe stanowig jedynie cze$¢ informacji przetwarzanych
w Starostwie, natomiast zgodnie z § 20 ust. 1 rozporzadzenia w sprawie KRI ,, Podmiot
realizujgcy zadania publiczne opracowuje i ustanawia, wdraza i eksploatuje, monitoruje
i przeglgda oraz utrzymuje i doskonali system zarzqdzania bezpieczenstwem informacji
zapewniajgcy poufnosc, dostepnosé i integralnosé informacji z uwzglednieniem takich
atrybutow, jak autentycznosc¢, rozliczalnos¢, niezaprzeczalnosc i niezawodnosc ™.

2. Nie aktualizowano dokumentow dotyczacych Polityki Bezpieczenstwa w zakresie
zmieniajagcego sie otoczenial®, pomimo obowigzku wynikajacego z § 20
ust. 2 pkt 1 rozporzadzenia w sprawie KRI, zgodnie z ktorym: ,,Zarzqdzanie
bezpieczenstwem informacji realizowane jest w szczegolnosci przez zapewnienie przez
kierownictwo  podmiotu  publicznego  warunkow  umozliwiajgcych  realizacje

i egzekwowanie nastepujgcych dziatan (...) zapewnienia aktualizacji regulacji
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wewnetrznych w zakresie dotyczqcym zmieniajgcego si¢ otoczenia (...)". Przekazana
do kontroli dokumentacja z obszaru bezpieczenstwa danych osobowych w Starostwie
zostata wprowadzona w roku 2018 1 w p6zniejszym okresie nie byta aktualizowana.

3. W okresie objetym kontrolg nie przeprowadzano okresowej analizy ryzyka utraty
integralnosci, dostepnosci lub poufnosci informacjil®, pomimo obowiazku wynikajacego
z § 20 ust. 2 pkt 3 rozporzadzenia w sprawie KRI, zgodnie z ktérym: ,, Zarzgdzanie
bezpieczenstwem informacji realizowane jest w szczegolnosci przez zapewnienie przez
kierownictwo podmiotu  publicznego  warunkéow  umozliwiajgcych  realizacje
i egzekwowanie nastepujqgcych dziatan (...) przeprowadzania okresowych analiz ryzyka
utraty integralnosci, dostgpnosci lub poufnosci informacji oraz podejmowania dziatan
minimalizujgcych to ryzyko, stosownie do wynikow przeprowadzonej analizy (...)".

4. Nie zapewniono aktualno$ci inwentaryzacji sprzetu i oprogramowania sluzacego
do przetwarzania informacji, obejmujacej baze konfiguracji CMDB?, czym naruszono
§ 20 ust. 2 pkt 2 rozporzadzenia w sprawie KRI, zgodnie z ktorym: ,, Zarzqdzanie
bezpieczenstwem informacji realizowane jest w szczegolnosci przez zapewnienie przez
kierownictwo  podmiotu  publicznego  warunkow  umozliwiajgcych  realizacje
i egzekwowanie nastgpujgcych dziatan (...) utrzymywania aktualnosci inwentaryzacji
sprzetu i oprogramowania stuzqcego do przetwarzania informacji obejmujgcej ich rodzaj
i konfiguracje (...)""".

5. Nie zapewniono osobom zaangazowanym w proces przetwarzania informacji, szkolen
ze szczegblnym uwzglednieniem zagadnien takich jak zagrozenia bezpieczenstwa
wszystkich przetwarzanych informacji, skutki naruszenia zasad bezpieczenstwa
informacji, w tym odpowiedzialno$¢ prawna czy stosowanie srodkéw zapewniajacych
bezpieczenstwo informacji, czym naruszono wymogi § 20 ust. 2 pkt 6 rozporzadzenia
w sprawie KRI, zgodnie z ktorym: ,,Zarzqdzanie bezpieczenstwem informacji
realizowane jest w szczegolnosci przez zapewnienie przez kierownictwo podmiotu
publicznego warunkow umozliwiajgcych realizacje i egzekwowanie nastepujgcych
dziatan (...) zapewnienia szkolenia osob zaangazowanych w proces przetwarzania
informacji ze szczegolnym uwzglednieniem takich zagadnien, jak:

a) zagrozenia bezpieczenstwa informacyi,

b) skutki naruszen zasad bezpieczenstwa informacji, w tym odpowiedzialnos¢ prawna,

15 XXX.
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C) stosowanie Srodkow zapewniajgcych bezpieczenstwo informacji, w tym urzqdzenia
i oprogramowanie minimalizujgce ryzyko bledow ludzkich”.

6. W umowach'® zawartych pomigdzy Powiatem Kozienickim a podmiotami zewnetrznymi
nie zawarto dodatkowo zapisow gwarantujagcych odpowiedni poziom bezpieczenstwa
informacji, tj. umoéw powierzenia przetwarzania danych osobowych. Nalezy podkreslic,
ze obowigzek zawierania umow powierzenia przetwarzania danych osobowych wynika
wprost z § 11 pkt 2-5 Polityki Bezpieczenstwa®®.

7.  Przechowywano informacje w dziennikach systemow (logi) przez okres krotszy
niz 2 lata®®, czym naruszono postanowienia § 21 ust. 4 rozporzadzenia KRI, zgodnie
z ktorym: ,, Informacje w dziennikach systemow przechowywane sq od dnia ich zapisu,
przez okres wskazany w przepisach odrebnych, a w przypadku braku przepisow
odrebnych przez dwa lata”.

8.  Nadawano, zmieniano i odbierano uprawnienia w systemie XXX oraz innych systemach
informatycznych Starostwa niezgodnie z zapisami obowigzujacej w okresie
kontrolowanym Polityki Bezpieczenstwa?!, poprzez nieprowadzenie szczegdtowe;
dokumentacji potwierdzajacej kiedy nadano, zmieniono lub odebrano ww. uprawnienia??,
Kontrolujacym nie przedlozono wnioskow o nadanie, modyfikacj¢ badz odebranie
uprawnien w systemach informatycznych Starostwa dla losowo wybranych pracownikow

Wydziatu XXX Starostwa.

Ponadto w toku kontroli ustalono, ze w serwerowni Starostwa znajdujacej
si¢ w budynku urzedu brak jest czujnika Srodowiskowego, tj. czujnika zalania, a takze
monitoringu  wizyjnego wewnatrz pomieszczenia serwerowni jak 1 przed tym

pomieszczeniem?®,

Przedstawiajac powyzsze informuje, ze realizacje zadan w zakresie dziatania Systemu
zarzadzania bezpieczenstwem informacji w systemach teleinformatycznych ocenia

si¢ negatywnie.
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I1l. Zapewnienie dostepnosci informacji zawartych na stronach internetowych

jednostki dla oséb niepelnosprawnych.

Strona internetowa Starostwa dziatajaca pod adresem: https://www.kozienicepowiat.pl/

oraz Biuletynu Informacji Publicznej Starostwa https://bipkozienicepowiat.pl/ poddano

weryfikacji  zgodnosci ze standardem WCAG 2.0 =za pomoca walidatorow

http://validator.w3.org oraz http://jigsaw.w3.org/css-validator/. Przeprowadzona przez

kontrolujacych w dniu 6 grudnia 2023 r. walidacja ww. stron internetowych Starostwa
za pomocg ww. walidatorow wykazata, ze dla:

e walidatora https://validator.w3.org/ stwierdzono:

— dla strony internetowej: https://www.kozienicepowiat.pl/ — 11 btedow, 20 ostrzezen oraz

85 komunikatow informacyjnych,

— dla strony internetowej: https://bipkozienicepowiat.pl/ — 153 biedy, 38 ostrzezen

oraz 66 komunikatow informacyjnych,

e walidatora http://jigsaw.w3.org/css-validator stwierdzono:

— dlastrony internetowej: https://www.kozienicepowiat.pl/ — 14 btedow oraz 588 ostrzezen,

— dla strony internetowej: https://bipkozienicepowiat.pl/ — 11 bledow oraz 57 ostrzezen.

Wskazane w wyniku weryfikacji ww. strony internetowych bledy oraz ostrzezenia

nie miaty wptywu na prezentowane tresci?*.

Po weryfikacji ww. stron internetowych stwierdzono spetnienie wymagan WCAG 2.0
okreslonych w zataczniku nr 4 rozporzadzenia w sprawie KRI. W wyniku kontroli stwierdzono,
ze dostegpna strona internetowa i strona Biuletynu Informacji Publicznej Starostwa zawieraja
rozwigzania techniczne umozliwiajagce osobom niepelnosprawnym zapoznanie si¢ z trescig

informacji, czym spelniono wymogi okre§lone w § 19 powyzszego rozporzadzenia.

Przedstawiajac powyzsze informuje, Ze realizacj¢ zadania w przedmiocie zapewnienia
dostgpnosci  informacji zawartych na stronach internetowych urzedu dla o0so6b

niepetnosprawnych ocenia si¢ pozytywnie.

Majac na uwadze powyzsze ustalenia zobowiazuj¢ Pana Starost¢ do podjecia

dzialan w celu wyeliminowania ustalonych nieprawidlowosci, a w szczegélnosci do:
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Udokumentowania procedur dotyczacych dostarczania 1 zarzadzania ustugami
na deklarowanym poziomie dostgpnosci, zgodnie z § 15 ust. 2 rozporzadzenia w sprawie
KRL

Opracowania, zatwierdzenia oraz wdrozenia dokumentacji dotyczacej systemu
zarzadzania bezpieczenstwem informacji w Starostwie, zgodnie z regulacjami zawartymi
w § 20 ust. 1 rozporzadzenia w sprawie KRI.

Aktualizowania dokumentoéw dotyczacych Polityki Bezpieczenstwa w warunkach
zmieniajgcego si¢ otoczenia, zgodnie z obowigzkiem wynikajagcym z § 20 ust. 2 pkt 1
rozporzadzenia w sprawie KRI.

Przeprowadzania okresowych analiz ryzyka utraty integralno$ci, dostgpnosci i poufnosci
informacji, zgodnie z obowiazkiem wynikajagcym z § 20 ust. 2 pkt 3 rozporzadzenia
w sprawie KRI.

Zapewnienia aktualno$ci inwentaryzacji sprzetu 1 oprogramowania shuzacego
do przetwarzania informacji, obejmujacej baze¢ konfiguracji CMDB, zgodnie
z wymogiem okreslonym w § 20 ust. 2 pkt 2 rozporzadzenia w sprawie KRI.
Zapewnienia osobom zaangazowanym Ww proces przetwarzania informacji, szkolen
ze szczegdlnym uwzglednieniem zagadnien takich jak zagrozenia bezpieczenstwa
wszystkich przetwarzanych informacji, skutki naruszenia zasad bezpieczenstwa
informacji, w tym odpowiedzialno$¢ prawna czy stosowanie srodkow zapewniajacych
bezpieczenstwo informacji, zgodnie z wymogami okreslonymi w § 20 ust. 2 pkt 6
rozporzadzenia w sprawie KRI.

Zawierania w umowach dotyczacych powierzenia przetwarzania danych osobowych
z podmiotami zewnetrznymi dodatkowych zapisow gwarantujacych odpowiedni poziom
bezpieczenstwa informacji, zgodnie z wymogami okreslonymi w § 20 ust. 2 pkt 10
rozporzadzenia w sprawie KRI oraz z § 11 pkt 2-5 Polityki Bezpieczenstwa Starostwa.
Przechowywania informacji w dziennikach systemow (logow) przez okres wskazany
w § 21 ust. 4 rozporzadzenia w sprawie KRI.

Nadawania/odbierania/zmiany uprawnien do systemow teleinformatycznych, w tym
réwniez do systemu XXX — zgodnie z postanowieniami § 20 ust. 2 pkt 4 1 5
rozporzadzenia w sprawie KRI oraz zgodnie z zapisami obowigzujacej Polityki
Bezpieczenstwa Starostwa, poprzez prowadzenie szczegdtowej dokumentacii

potwierdzajacej kiedy nadano, zmieniono lub odebrano ww. uprawnienia.

Ponadto wskazuj¢ na konieczno$¢:



—  zamieszczenia na stronie BIP informacji okre$lonych w § 3 ust. 2-6 rozporzadzenia
w sprawie sporzadzania 1 dorgczania dokumentow elektronicznych oraz udostepnia
formularzy, wzoréw i kopii dokumentow elektronicznych,

—  rozwazenia mozliwosci doposazenia serwerowni zlokalizowanej w budynku Starostwa
w czujnik srodowiskowy (tj. czujnik zalania), a takze w monitoring wizyjny wewnatrz

pomieszczenia serwerowni jak i przed tym pomieszczeniem.

Przedstawiajac powyzsze informuje, ze zgodnie z art. 48 ustawy o kontroli
w administracji rzagdowej od wystgpienia pokontrolnego nie przystuguja srodki odwolawcze
oraz zobowiazuj¢ Pana Starost¢ na podstawie art. 49 ww. ustawy do przekazania, w terminie
14 dni od daty otrzymania niniejszego wystapienia pokontrolnego, pisemnej informacji
o sposobie wykonania zalecen, wykorzystaniu wnioskéw pokontrolnych lub przyczynach
ich niewykorzystania albo o innym sposobie usuni¢cia stwierdzonych nieprawidlowosci.

Proszg¢ o przekazanie powyzszej informacji za posrednictwem platformy ePUAP.

Z up. WOJEWODY MAZOWIECKIEGO

Artur Subda
Dyrektor Wydzialu Kontroli

/podpisano kwalifikowanym
podpisem elektronicznym/



