WOJEWODA MAZOWIECKI

Warszawa, 23 kwietnia 2024 r.
WK-1.431.2.3.2023

Pani
Elzbieta Sadowska
Starosta Sokolowski

Starostwo Powiatowe

w Sokolowie Podlaskim
ul. Wolnosci 23

08-300 Sokolow Podlaski

WYSTAPIENIE POKONTROLNE

Na podstawie art. 28 ust. 1 pkt 2 ustawy o wojewodzie i administracji rzadowej

w wojewodztwiel, art. 6 ust. 4 pkt. 3 ustawy o kontroli w administracji rzadowej? oraz art. 25 ust.
3
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1 pkt 3 lit. a ustawy o informatyzacji dziatalnosci podmiotow realizujacych zadania publiczne
kontrolerzy: Iwona Parys — starszy inspektor wojewddzki oraz Paulina Domagata — inspektor
wojewodzki w Oddziale Kontroli Jednostek Samorzadu Terytorialnego Wydziatu Kontroli,
a takze Lukasz Plaskot — kierownik Oddziatu Serwisu Informatycznego oraz Mariusz Zmuda
— specjalista w Oddziale Serwisu Informatycznego w Biurze Informatyki Mazowieckiego
Urzedu Wojewddzkiego w Warszawie, przeprowadzili w dniach od 28 grudnia 2023 r.
do 16 lutego 2024 r. kontrole problemowa w Starostwie Powiatowym w Sokotowie Podlaskim (dalej
Starostwo).

Przedmiot kontroli obejmowat realizacj¢ zadah w zakresie dziatania systemow
teleinformatycznych uzywanych do realizacji zadan publicznych albo realizacji obowigzkow

wynikajacych z art. 13 ust. 2 ustawy o informatyzacji dzialalno$ci podmiotow realizujacych

Ustawa z dnia 23 stycznia 2009 . 0 wojewodzie i administracji rzgdowej w wojewddztwie (Dz. U. z 2023 .
poz. 190).

Ustawa z dnia 15 lipca 2011 r. o kontroli w administracji rzgdowej (Dz. U. z 2020 r. poz. 224).

Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotow realizujacych zadania publiczne
(Dz. U. 22024 r. poz. 307).

Mazowiecki Urzad Wojewoddzki w Warszawie
00-950 Warszawa, Plac Bankowy 3/5, tel.: (+48) 22 695 69 95 Elektroniczna Skrzynka Podawcza ePUAP: /t6j41jd681/skrytka
www.gov.pl/web/uw-mazowiecki
Administratorem danych osobowych jest Wojewoda Mazowiecki. Dane przetwarzane sa w celu realizacji czynno$ci urzgdowych. Masz prawo do dostgpu,

sprostowania, ograniczenia przetwarzania danych. Wigcej informacji znajdziesz na stronie www.gov.pl/web/uw-mazowiecki w zaktadce ochrona danych

osobowych.


http://www.gov.pl/web/uw-mazowiecki
http://www.gov.pl/web/uw-mazowiecki

zadania publiczne pod wzgledem zgodno$ci z minimalnymi wymaganiami dla systemow
teleinformatycznych lub minimalnymi wymaganiami dla rejestrow publicznych i wymiany

informacji w postaci elektronicznej* — w okresie od 1 stycznia 2023 r. do 20 grudnia 2023 r.

Nawigzujac do projektu wystgpienia pokontrolnego z 26 marca 2024 r., do ktorego

nie wniesiono zastrzezen, przekazuj¢ wystapienie pokontrolne.

Ocenie poddano trzy gléwne obszary kontroli, tj. wymian¢ informacji w postaci
elektronicznej, w tym wspolprace z innymi systemami informatycznymi oraz wspomaganie
ustug droga elektroniczng, zarzadzanie bezpieczenstwem informacji w systemach
teleinformatycznych oraz zapewnienie dostgpnosci informacji zawartych na stronach
internetowych urzedu dla oséb niepelnosprawnych.

Kontroli poddano system teleinformatyczny XXXXXX uzywany w Starostwie do
realizacji zadan zleconych z zakresu administracji rzagdowej, przy pomocy ktoérego prowadzona
jest XXXXXXXX stanowigca rejestr publiczny, o ktérym mowa w art. 3 pkt 5 ustawy

o informatyzacji dziatalno$ci podmiotdéw realizujacych zadania publiczne.

I. Wymiana informacji w postaci elektronicznej, w tym wspodlpraca z innymi
systemami (rejestrami) teleinformatycznymi oraz wspomaganie uslug drogg
elektroniczna.

Starostwo udostepnia elektroniczng skrzynke podawcza (dalej ESP) umozliwiajaca
dorgczanie pism w formie dokumentéw elektronicznych.

Na stronie internetowej Starostwa, w ramach ktorej w oddzielnej zaktadce prowadzony
jest rowniez Biuletyn Informacji Publicznej (dalej BIP), poinformowano o adresie skrzynki
podawczej podanym w formie identyfikatora URI, zgodnie z § 3 ust. 1 pkt 1 rozporzadzenia w
sprawie sporzadzania 1 dorgczania dokumentéw elektronicznych oraz udost¢pniania
formularzy, wzoréw i kopii dokumentéw elektronicznych®. Starostwo umozliwia

przyjmowanie dokumentow elektronicznych stuzacych do zatatwiania spraw w formatach

4 Zgodnie z art. 25 ust. 3 przedmiotowej ustawy kontrola dotyczyta wylacznie systemow teleinformatycznych
g p ] y yczyia wyig, y yczny

oraz rejestroOw publicznych, ktére sg uzywane do realizacji zadan zleconych z zakresu administracji rzagdowe;.
Rozporzadzenie Prezesa Rady Ministrow z dnia 14 wrze$nia 2011 r. w sprawie sporzadzania i dorgczania
dokumentéw elektronicznych oraz udostepniania formularzy, wzordéw i kopii dokumentéw elektronicznych
(Dz. U. 22018 . poz. 180).



danych okreslonych w zalaczniku nr 2 rozporzadzenia w sprawie KRI5'.

Na stronie internetowej Starostwa wskazano na mozliwo$¢ ztozenia 2 wnioskow?®
w formie dokumentu elektronicznego opatrzonego kwalifikowanym podpisem elektronicznym,
podpisem zaufanym albo podpisem osobistym za pomocg elektronicznej skrzynki podawczej
ePUAP. W zaktadce Zatatw sprawe — Zatatw sprawe w Urzedzie, po wybraniu Wydziatu
Geodezji, Kartografii, Katastru i Gospodarki Nieruchomos$ciami Starostwa, a nastgpnie
poszczeg6lnych spraw — nastepuje przekierowanie do strony, na ktérej zamieszczono wzor
wniosku w postaci pliku PDF z mozliwos$cig jego pobrania oraz zamieszczono informacje
o podstawie prawnej, wymaganych dokumentach, optatach, miejscu i sposobie ztozenia
wniosku, terminie zatatwienia sprawy, trybie odwotawczym.

Ustalono, ze Starostwo nie przekazywalo wzorow dokumentdéw elektronicznych
do Centralnego Repozytorium Wzoréw Dokumentéw Elektronicznych, jak réwniez
nie korzysta z zasoboéw ww. repozytorium.

W rejestrze prowadzonym za pomocg programu XXXXXX Starostwo stosuje
odwotania do rejestrow zawierajacych dane referencyjne w zakresie niezbednym do realizacji
zadan, zgodnie z § 5 ust. 3 pkt 3 rozporzadzenia w sprawie KRI oraz wyposazyt ww. system
teleinformatyczny w sktadniki umozliwiajace wymiang danych z innymi systemami
teleinformatycznymi za pomoca protokotéw komunikacyjnych i szyfrujacych okreslonych
w obowigzujacych przepisach, normach, standardach lub rekomendacjach ustanawianych przez
krajowg jednostk¢ normalizacyjng lub jednostke normalizacyjng UE, zgodnie z § 16 ust. 1
rozporzadzenia w sprawie KRI oraz formatach danych okreslonych w zalaczniku nr 2 1 3
rozporzadzenia w sprawie KRI®.

Ustalono, ze w Starostwie obowigzuje jako podstawowy tradycyjny system obiegu
dokumentow, a funkcjonujgcy system XXXXXXX pelni funkcje wspomagajace wykonywanie

czynnosci kancelaryjnych w systemie tradycyjnym?°.

Zgodnie z pisemnym wyjasnieniem Starosty Sokotowskiego.

Rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systemow teleinformatycznych (Dz. U. z 2017 r. poz. 2247).

Dotyczy wniosku o dostgp do Geoportalu oraz wniosku w sprawie zgloszenia zmiany danych objetych
ewidencjg gruntow i budynkdow.

Zgodnie z pisemnymi z wyjasnieniami Starosty Sokotowskiego.

Kontrolujacym przedtozono Zarzadzenie nr 20/2012 Starosty Sokotowskiego z dnia 31 sierpnia 2012 r.
w sprawie wprowadzenia instrukcji kancelaryjnej, jednolitego rzeczowego wykazu akt i instrukcji w sprawie
organizacji i dziatania archiwum zaktadowego.

Zgodnie z pisemnymi z wyjasnieniami Starosty Sokolowskiego w systemie XXXXXX: ,, Nadane
uzytkownikom uprawnienia nie pozwalajq na XXXXXXX .
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W wyniku Kkontroli stwierdzono nieprawidlowo$¢ polegajaca na braku
udokumentowanych  procedur  dotyczacych  dostarczania  ustug  realizowanych
przez systemy teleinformatyczne na deklarowanym poziomie dostgpnoscit!, co jest niezgodne
z § 15 ust. 2 rozporzadzenia w sprawie KRI, zgodnie z ktérym: ,, Zarzqdzanie ustugami
realizowanymi przez systemy teleinformatyczne ma na celu dostarczanie tych ustug
na deklarowanym poziomie dostgpnosci i odbywa sie¢ w oparciu o udokumentowane

procedury”.

Ponadto stwierdzono, Ze na stronie internetowej Starostwa, w ramach ktorej
w oddzielnej zaktadce prowadzony jest rowniez BIP Starostwa, nie zamieszczono informacji
okreslonych w § 3 ust. 1 pkt 2, 4 1 5 rozporzadzenia w sprawie sporzadzania i dorgczania
dokumentow elektronicznych oraz udostgpnia formularzy, wzoréw i1 kopii dokumentow
elektronicznych, zgodnie z ktérym: ,, Podmioty publiczne informujq na swoich stronach
podmiotowych (...), o: 2) maksymalnym rozmiarze dokumentu elektronicznego wraz z
zatqcznikami, wyrazonym w megabajtach, mozliwym do dorgczenia za pomocg elektronicznej
skrzynki podawczej, nie mniejszym niz 5 megabajtow; (...) 4) rodzajach informatycznych
nosnikow danych, na ktorych moze zostac im doreczony dokument elektroniczny; 5) rodzajach
informatycznych nosnikow danych, na ktorych moze zosta¢ zapisane urzedowe poswiadczenie

odbioru”.

Przedstawiajac powyzsze informuje, Ze realizacje zadan dotyczacych wymiany informacji
w postaci elektronicznej, w tym wspoOlpracy z innymi systemami (rejestrami)
teleinformatycznymi oraz wspomagania ustug droga elektroniczng ocenia si¢ pozytywnie

pomimo stwierdzonych nieprawidlowosci.

IL. System zarzadzania bezpieczenstwem informacji w systemach
teleinformatycznych.
Na funkcjonujagcy w Starostwie w okresie kontrolowanym system zarzadzania
bezpieczenstwem informacji skladaly si¢ udokumentowane procedury okreslone w drodze
zarzadzen Starosty Sokotowskiego, ktorymi ustanowione zostaty:

1) System Zarzqdzania Bezpieczerstwem Informacji*?, w sktad ktorego wchodzg: XXXXXX;

11 Zgodnie z pisemnymi wyjasnieniami Starosty Sokotowskiego: , Starostwo nie posiada procedur

wewnetrznych, w ktorych okreslono jaki ma by¢ deklarowany poziom dostepnosci ustug realizowanych przez
systemy informatyczne.”
12 Ustanowiony Zarzadzeniem XXXXXXXXXXX.



2) Polityka Bezpieczenstwa Przetwarzania Danych Osobowych®®;
3) Procedura Pracy Zdalnej z Zasadami przetwarzania danych osobowych przez pracownika
w trakcie wykonywania pracy zdalnej*.

Ustalono, ze pracownicy nowo zatrudnieni®®

w okresie kontrolowanym potwierdzili
zapoznanie si¢ z Politykg Bezpieczenstwa Przetwarzania Danych Osobowych oraz
Regulaminem Pracy.

W okresie kontrolowanym przeprowadzone zostaly audyty, ktére stuzy¢ moga
doskonaleniu systemu zarzadzania bezpieczenstwem informacji oraz aktualizacji regulacji
wewnetrznych dotyczacych bezpieczenstwa informacjil® w mysl wymogéw § 20 ust. 11 ust. 2
pkt 1 rozporzadzenia w sprawie KRI. Organ podjat takze dzialanial’ w celu opracowania
i ustanowienia ~ XXXXXXXXXXXXXXX  dokumentacji  systemu  zarzadzania
bezpieczenstwem informacji, o ktorym mowa w § 20 ust. 1 ww. rozporzadzenia.

W zwigzku z wymogiem okreslonym w § 20 ust. 2 pkt 3 rozporzadzenia
w sprawie KRI stwierdzono, ze w okresie kontrolowanym przeprowadzono
— z uwzglednieniem takich atrybutow, jak integralnos$é, dostepnos$¢ i poufnos¢ informacji
— analize ryzyka w obszarze danych osobowych!®. W jej wyniku powstal rejestr ryzyka
w przedmiotowym obszarze z proponowanymi dzialaniami minimalizujacymi ryzyko.

Starostwo utrzymuje aktualno$¢ inwentaryzacji sprzetu i oprogramowania stuzacego
do przetwarzania informacji, prowadzac w formie elektronicznej rejestr zasobow
teleinformatycznych, zawierajacy informacj¢ o zmianach konfiguracji aktywow
informatycznych®®, zgodnie z wymogiem okreslonym w § 20 ust. 2 pkt 2 rozporzadzenia

w sprawie KRI.

Zgodnie z wyjasnieniem pisemnym Starosty Sokotowskiego ww. dokument zostal opracowany w oparciu
o Polska Normg PN-ISO/IEC 27001 i stanowi XXXXXX dokumentacji sktadajacej si¢ na system zarzadzania
bezpieczenstwem informacji — ,, Aktualnie opracowana zostata XXXXXXXXX (...) Trwajg prace nad
XXXXXXXXX w ramach projektu ztozonego w ramach programu Cyberbezpieczny samorzqgd. ”.

13 Ustanowiona Zarzgdzeniem XXXXXXXXX.

14 Stanowigca zatacznik do XXXXXX, ustanowionego Zarzadzeniem XXXXXXXXX

15 Dotyczy 11 0sdb wskazanych jako nowo zatrudnione w okresie kontrolowanym (préba nie obejmowata osob,

ktoére rozpoczelty w tym okresie staz).

Dotyczy w szczegolnoscei:

1) audytu realizacji wymagan Krajowych Ram Interoperacyjnosci w kontekscie normy ISO/IEC 27001,

w zwiazku z ktorym przeprowadzono takze badanie podatnos$ci zasobow informatycznych,
2) audytu w obszarze kryptografii, przeprowadzonego w oparciu o norm¢ ISO 27001 oraz rozporzadzenie
w sprawie KRI.

Dotyczy zlozenia w okresie kontrolowanym projektu do konkursu grantowego ,, Cyberbezpieczny Samorzqd”,

w ramach ktorego — zgodnie z wyjasnieniem Starosty Sokotowskiego — planowane jest XXXXXXXXXXX.

Dotyczy analizy przeprowadzonej przez Inspektora Ochrony Danych, uwzgledniajacej takie aktywa, jak:

XXXXXXXXXX. Zgodnie z wyjasnieniem pisemnym Starosty Sokotowskiego ,,/OD realizuje szacowanie

ryzyvka obejmujgcego przede wszystkim obszar ochrony danych, jednak zawiera ono elementy (...) analizy

ryzyka utraty integralnosci, dostepnosci lub poufnosci informacji. ”.

Rejestr prowadzony przy pomocy oprogramowania XXXXXXXXX.
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Udokumentowane zostaty?® procedury w zakresie zarzadzania uprawnieniami
uzytkownikéw systemu informatycznego Starostwa, stwarzajace warunki umozliwiajace
realizacje 1 egzekwowanie dziatan, o ktérych mowa w § 20 ust. 2 pkt 4 1 5 rozporzadzenia
w sprawie KRI. Nadawanie oraz odbieranie uprawnien do systemu teleinformatycznego
odbywato si¢ w okresie kontrolowanym zgodnie z ustalonymi procedurami, tj. na pisemny
wniosek przetozonego, ktory okreslat zakres niezbednych do pracy uprawnien. Stwierdzono,
ze zakresy czynnoéci losowo wybranych pracownikow??, ktorym przyznano dostep do systemu
XXXXXX, obejmuja zadania, w realizacji ktorych moze by¢é wykorzystywana
XXXXXXXX?. Osobom, ktére zakonczyly w okresie kontrolowanym prace
w Starostwie?® dostep do systemu informatycznego Starostwa odebrany zostat niezwlocznie?*.

W zwigzku z wymogiem okreslonym w § 20 ust. 2 pkt 6 rozporzadzenia w sprawie KRI
osobom zaangazowanym W proces przetwarzania informacji zapewnione zostato
w okresie kontrolowanym 1 szkolenie obejmujace glownie obszar ochrony danych
osobowych?®.

Ustanowione zostaty zasady?® majace na celu zagwarantowanie bezpiecznej pracy przy
przetwarzaniu informacji z wykorzystaniem urzadzen przenosnych i pracy na odlegtos¢, w mysl
wymogu okre§lonego w § 20 ust. 2 pkt 8 rozporzadzenia w sprawie KRI.

W zwigzku z wymogiem okreslonym w § 20 ust. 2 pkt 13 rozporzadzenia w sprawie
KRI — stwierdzono udokumentowanie procedur zglaszania naruszen bezpieczenstwa informacji
przez Administratora Systemow Informatycznych?’ oraz niezwlocznego zgtaszania zdarzen
mogacych stanowi¢ naruszenie ochrony danych osobowych?®. W okresie kontrolowanym
nie zostaly zgtoszone incydenty naruszenia bezpieczenstwa informacji.

Spetniony zostat, okreslony w § 20 ust. 2 pkt 14 rozporzadzenia w sprawie KRI, wymog

zapewnienia okresowego audytu wewngtrznego w zakresie bezpieczenstwa informacji.

2 Dotyczy dokumentow: XXXXXXXXX.

2L Dotyczy 6 pracownikow Wydziahu XXXXXXXXXXX.

2 Pracownikom tym udzielono upowaznien do przetwarzania danych osobowych w ramach realizowanych
zadan.

Dotyczy 10 osob.

Dotyczy dostgpu do domeny, ktory odebrany zostal w badanych przypadkach z dniem zakonczenia pracy lub
z dniem kolejnym, a w 1 przypadku — 2. dnia roboczego, co ustalono — wobec nieprzedstawienia innych
dowodow — na podstawie adnotacji dokonanych przez Administratora Systemu Informatycznego na wnioskach
w tym zakresie. Przedmiotowe ustalenie nie dotyczy dostgpu do XXXXXXXXXX.

Program szkolenia obejmowal m.in. zasady bezpiecznej pracy z danymi osobowymi, zasad¢ ,, czystego ” biurka
i ekranu, bezpieczenstwo fizyczne, bezpieczenstwo komputerdw przeno$nych i nosnikow, podstawowe metody
atakow cyberprzestepcOw i sposoby postepowania w przypadku proby wytudzenia danych.

% Dotyczy dokumentow: XXXXXXXXXXXX.

2" Dotyczy dokumentu: XXXXXX.

8 Dotyczy dokumentu: XXXXXX.
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W okresie poddanym kontroli przeprowadzony zostal audyt w obszarze kryptografii?® oraz
audyt realizacji wymagan Krajowych Ram Interoperacyjnoséci w zakresie procesow zwigzanych
z zarzadzaniem organizacja w zakresie bezpieczenstwa informacji oraz bezpieczenstwa
systemow  teleinformatycznych®.  Stwierdzono takze przeprowadzenie czynnosci
sprawdzajacych wykonania zalecen z audytu przeprowadzonego w obszarze bezpieczenstwa
informacji w roku poprzednim?®!.

W Starostwie udokumentowane zostaty procedury odnoszace si¢ do wykonywania
i odtwarzania kopii zapasowych® oraz podejmowano dziatania zwiazane z wykonywaniem
i przechowywaniem kopii zapasowych, w zwigzku z wymogiem minimalizowania ryzyka
utraty informacji w wyniku awarii, okreslonym w § 20 ust. 2 pkt 12 lit. b rozporzadzenia
w sprawie KRI. W okresie kontrolowanym w kazdym przypadku zaistnienia koniecznosci
odtworzenia danych z kopii zapasowych zostal ztozony stosowny wniosek oraz sporzadzony
raport z odzyskania danych, zgodnie z ustalonymi w jednostce procedurami.

W zwigzku z wymogiem zapewnienia ochrony informacji i sSrodkdéw jej przetwarzania,
okreslonym w § 20 ust. 2 pkt 7, 9, 11 i 12 rozporzadzenia w sprawie KRI, Starostwo stosuje
rozwigzania stuzace ochronie przetwarzanych informacji przed kradzieza, nieuprawnionym
dostgpem, uszkodzeniami lub zakldceniami, nieuprawnionym ujawnieniem, modyfikacja,
usuni¢ciem lub zniszczeniem oraz ochronie srodkéw przetwarzania informacji, jak rowniez
rozwigzania sluzace zachowaniu bezpieczenstwa w systemach teleinformatycznych, w tym:
srodki ochrony fizycznej budynkow i pomieszczen, wyznaczenie pomieszczen z ograniczonym
dostepem™, ustanowienie zasad monitorowania zasobow sprzetowych i aplikacyjnych oraz
aktywnos$ci uzytkownikoéw w systemie informatycznym, systemach operacyjnych i bazach
danych, stosowanie haset przez uzytkownikow systemu informatycznego i1 nadawanie im
uprawnien do zasobow tego systemu, tworzenie kopii zapasowych, automatyczne sprawdzanie
dostepnosci poprawek systemoOw operacyjnych serweréw i dokonywanie aktualizacji pod

kontrolg administratora, stale aktualizowany system antywirusowy, stosowanie zapory

2 Audyt przeprowadzony w ramach umowy zlecenia przez Audytora Wewnetrznego w oparciu o norme ISO/IEC

27001 i rozporzadzenie w sprawie KRI. Audyt objat ocen¢ dziatan w zakresie kryptografii pod katem
zapewnienia bezpieczenstwa systemow informacyjnych.

Audyt przeprowadzony przez podmiot zewngtrzny na podstawie zawartej umowy o pehlienie funkcji
Inspektora Ochrony Danych, w ktorej zawarto zobowigzanie do przeprowadzenia w zakresie ochrony danych
osobowych XXXXXX. Zgodnie z wyjasnieniem Starosty Sokotowskiego — ,, Audyt wykonany zostal przez
firme zewnmetrzng ale (...) klasyfikowany powinien by¢ jako audyt wewnetrzny w formie ustugi
outsourcingowej.”’. Audyt przeprowadzony zostal w oparciu o norme ISO/IEC 27001.

Dotyczy audytu: Bezpieczenstwo zasobow ludzkich, przeprowadzonego przez Audytora Wewngtrznego
w2022 1.

32 Dotyczy: XXXXXX.

3B W tym XXXXXX.
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sieciowej i zasilania awaryjnego®® czy przeprowadzenie badania podatnoéci systemu
informatycznego.

W okresie objetym kontrola nie wystapily przypadki projektowania i wdrazania
systemow teleinformatycznych, wobec czego spelnienie warunkow okreslonych w § 15 ust. 1
rozporzadzenia w sprawie KRI nie byto przedmiotem kontroli.

Stwierdzono, ze rozliczalno$¢ dziatan poszczegdlnych uzytkownikoéw systemu
XXXXX w zakresie XXXXXXX z prowadzonego rejestru publicznego zapewniona jest
poprzez generowanie na wydawanych XXXXXXXXXX danych personalnych osoby, ktora

dokonata operacji w tym zakresie®.

W wyniku kontroli stwierdzono nastepujace nieprawidlowosci:

1. Nieudokumentowanie procedur wewnetrznych w zakresie przeprowadzania okresowych
analiz ryzyka utraty integralnosci, dostepnosci lub poufnosci informacji*®, pomimo
wymogu okreslonego w § 20 ust. 2 pkt 3 rozporzadzenia w sprawie KRI, zgodnie
z ktorym ,, Zarzgdzanie bezpieczenstwem informacji realizowane jest w szczegolnosci przez
zapewnienie przez kierownictwo podmiotu publicznego warunkow umozliwiajgcych
realizacje i egzekwowanie (...) przeprowadzania okresowych analiz ryzyka utraty
integralnosci, dostgpnosci lub poufnosci informacji (...)”". W okresie kontrolowanym
analiza ryzyka z uwzglednieniem powyzszych atrybutow udokumentowana zostata
w obszarze ograniczonym do danych osobowych®.

2. Niestworzenie warunkéw umozliwiajacych egzekwowanie zapewnienia wymaganego

3 Dotyczy XXXXXX.

% Nie zostala przedstawiona do kontroli przyktadowa dokumentacja w postaci elektronicznych zapisow

w dzienniku XXXXXXX. Starosta Sokotowski nie wskazat:

— jakie dzialania uzytkownikow sg odnotowywane w postaci logdw — ,, Nie jestesmy w stanie wygenerowac
tego rodzaju danych. Mozliwe jest to z pozycji producenta oprogramowania. ”,

— ile czasu przechowywane sg logi — ,, W tej kwestii moze wypowiedzie¢ si¢ producent oprogramowania. ”.

Wobec powyzszego nie jest w pelni mozliwe wypowiedzenie si¢ w zakresie zapewnienia rozliczalno$ci

ww. systemu, o ktorej mowa w § 21 ust. 11 2 rozporzadzenia w sprawie KRI.

Zgodnie z wyjasnieniem pisemnym Starosty Sokotowskiego — ,, Trwajg prace XXXXXXXX.

Do analiz, o ktéorych mowa w § 20 ust. 2 pkt 3 rozporzadzenia w sprawie KRI nie zaliczono innych analiz

ryzyka, ktore przeprowadzone zostaly w okresie kontrolowanym, tj.:

— analizy ryzyka przeprowadzonej w ramach kontroli zarzadczej (ze stanowiacego jej udokumentowanie
Rejestru ryzyka na 2023 r. nie wynika czy analiza zostala dokonana z uwzglgdnieniem takich atrybutow,
jak integralnos$¢, dostepnosé i poufno$é informacji, a zgodnie z ustanowionym zarzadzeniem Nr 50/2020
Starosty Sokotowskiego z 2 pazdziernika 2020 r. Regulaminem kontroli zarzqdczej w Starostwie
Powiatowym w Sokotowie Podlaskim — podczas identyfikacji ryzyka stosowana jest nastepujaca
kategoryzacja: XXXXXXXX),

— analizy ryzyka przeprowadzonej na potrzeby opracowania planu audytu wewnetrznego na 2024 r. oraz
analizy ryzyka przeprowadzonej w ramach przegladu wstepnego audytu w obszarze kryptografii (zgodnie
7z XXXXXXXXX przeprowadzana na jej podstawie analiza ryzyka uwzglednia takie kryteria ryzyka, jak:
XXXXXXXXXXX).
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szkolenia dla os6b zaangazowanych w proces przetwarzania informacji, pomimo wymogu
okreslonego w § 20 ust. 2 pkt 6 rozporzadzenia w sprawie KRI, zgodnie z ktérym
., Zarzgdzanie bezpieczenstwem informacji realizowane jest w szczegolnosci przez
zapewnienie przez kierownictwo podmiotu publicznego warunkow umozliwiajgcych (...)
egzekwowanie (...) zapewnienia szkolenia 0sob zaangazowanych w proces przetwarzania
informacji ze szczegolnym uwzglednieniem takich zagadnien, jak: (...) zagrozenia
bezpieczenstwa informacji, (...) skutki naruszen zasad bezpieczenstwa informacji, w tym
odpowiedzialnos¢ prawna, (...) stosowanie Srodkow zapewniajgcych bezpieczenstwo
informacji, w tym urzqdzenia i oprogramowanie minimalizujqce ryzyko btedow ludzkich”.
Szkolenie przeprowadzone w okresie kontrolowanym ograniczone byto co do zasady do
obszaru danych osobowych®, ktérego program nie obejmowat czesci ww. problematyki®®.
Niepodjecie dziatan majacych na celu zagwarantowanie umowa odpowiedniego poziomu
bezpieczenstwa informacji w zwigzku z serwisowaniem systemu XXXXXX przez podmiot
zewnetrzny’®, pomimo ze zgodnie z § 20 ust. 2 pkt 10 rozporzadzenia w sprawie KRI
— ,,Zarzgdzanie bezpieczenstwem informacji realizowane jest w szczegolnosci przez
zapewnienie przez kierownictwo podmiotu publicznego warunkow umozliwiajgcych
realizacje i egzekwowanie (...) zawierania w umowach serwisowych podpisanych
ze Stronami trzecimi zapisow gwarantujgcych odpowiedni poziom bezpieczenstwa
informacji”.

Przechowywanie informacji w dziennikach systemow (logéw) przez okres krotszy niz
2 lata, czym naruszono postanowienia § 21 ust. 4 rozporzadzenia w sprawie KRI, zgodnie

z ktorym ,, Informacje w dziennikach systemow przechowywane sq od dnia ich zapisu, przez
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Wymdg organizowania co najmniej raz w roku szkolenia z zakresu ochrony danych osobowych okreslono
w XXXXXXXXXX.

Z programu szkolenia nie wynika, czy obejmowatl on skutki naruszenia zasad bezpieczenstwa informacji,
w tym odpowiedzialno$¢ prawna, czy stosowanie urzadzen i oprogramowania minimalizujacego ryzyko
btedow ludzkich. Takze zgodnie z przeprowadzona w okresie kontrolowanym Oceng zgodnosci z KRI —
jednostka nie przedstawita audytorowi dokumentow ,, potwierdzajgcych wykonywanie szkolen pracownikow
i administratorow w rozumieniu KRI”.

Dotyczy XXXXXXXXX, ktory zgodnie z XXXXXXX jest jednym z serwisantow ,, systemow dziedzinowych
w Starostwie”. Organ nie dysponuje zadna forma umowy, ktoéra regulowataby powyzsze kwestie. Okazane
licencje na korzystanie z ww. systemu nie zawierajg zapisow, ktore uzna¢ mozna za gwarantujace odpowiedni
poziom bezpieczenstwa informacji w zwigzku z ustugami serwisowymi §wiadczonymi przez licencjodawce,
stanowigc ze wszelkie ustugi zwigzane z oprogramowaniem beda dokonywane na podstawie odrgbnych zlecen.
Zgodnie z wyjasnieniami pisemnymi Starosty Sokotowskiego — w kontrolowanym okresie nie zawierano
pisemnych zlecen serwisu tego oprogramowania, problemy zglaszane s3 licencjodawcy telefonicznie.
XXXXXXX, zawierajagca postanowienia dotyczace zarzadzania licencjami, nie ustanawia procedur
w przedmiotowym zakresie.



okres wskazany w przepisach odrebnych, a w przypadku braku przepisow odrebnych przez

dwa lata”™*.

Ponadto w wyniku kontroli ustalono, ze:

a)

b)

nie zapewniono rozliczalnosci w zakresie zapoznawania nowo zatrudnionych
pracownikow*? z dokumentacja skladajaca sie na ustanowiony System Zarzgdzania
Bezpieczenistwem Informacji*® w ramach jego wdrazania, o ktérym mowa w § 20 ust. 1
rozporzadzenia w sprawie KRI, co utrudnia¢ moze egzekwowanie stosowania procedur
majacych gwarantowa¢ odpowiedni poziom bezpieczenstwa informacji;

w przypadku 1 osoby, ktorej miejsce zatrudnienia w Starostwie uleglo w okresie
kontrolowanym zmianie** — nie zastosowano procedury okre§lonej X XXXXXX*, zgodnie
z ktora: ,, W przypadku (...) zmiany komorki organizacyjnej przetozony uzytkownika
zobowiqgzany jest ztozy¢ nowy wniosek w celu weryfikacji lub zmiany uprawnien oraz
aktualizacji danych w systemie. W przypadku niedostarczenia wniosku konto zostanie
zablokowane*. Ponadto 1 osoba posiada dostep do systemu XXXXXXXX, pomimo ze
jedyny okazany wniosek, na podstawie ktorego dostep zostal jej nadany dotyczyt nadania
uprawnien na czas okreslony — do XXXXXX*’, a zgodnie z ustanowionymi w jednostce
procedurami nadawanie uprawnien odbywa si¢ na podstawie wniosku pisemnego;

w 6 przypadkach dostep do jednego z systeméw dziedzinowych*® zostal zablokowany

w okresie od 4 miesigcy do ponad roku od dnia zakoficzenia pracy w Starostwie przez
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Zgodnie z wyjasnieniem pisemnym Starosty Sokolowskiego — ,, XXXXXXX pozwalajq Starostwu na

przechowywanie kopii serwerow wraz z ewentualnymi logami przez okres XXXXXXXX .

Dotyczy okresu poddanego kontroli.

Zgodnie z pisemnym wyjasnieniem Starosty Sokotowskiego — ,, pracownicy zapoznajq si¢ (...) we wilasnym
zakresie” z Systemem Zarzqdzania Bezpieczenstwem Informacji — osobom rozpoczynajacym pracg
przekazywane sg do zapoznania si¢ ,, wszelkie instrukcje/regulaminy i procedury (...) w wersji papierowej,
a takze udostgpniane na XXXXXXXX”. Z wyjasnien oraz ustalen kontroli wynika, ze pracownicy nowo
zatrudnieni nie potwierdzali zapoznania si¢ z Systemem Zarzqdzania Bezpieczenstwem Informacji w
jakiejkolwiek formie.

Dotyczy osoby zatrudnionej pierwotnie na czas okreslony w Wydziale XXXXXX, dla ktérej przyznany zostat
na czas nieokreslony dostep do dysku sieciowego tej komorki organizacyjnej oraz systemow dziedzinowych z
zakresu XXXXXXX. Z dniem kolejnym po ustaniu ww. zatrudnienia osoba ta zostata zatrudniona w Wydziale
XXXXXXXX. Zgodnie z wyjasnieniem pisemnym Starosty Sokotowskiego — po miesigcu osoba ta zostata
oddelegowana do Wydziatu XXXXXXXX, a ,, Aktualnie stanowi wsparcie rowniez tego wydziatu. ”.
Dokument sktadajacy si¢ na przyjety System Zarzqdzania Bezpieczenstwem Informacyi.

Zgodnie z wyjasnieniami Starosty Sokotowskiego — uprawnienia do systemu informatycznego pracownika
,,nie zostaly zmienione, poniewaz pracodawca planowat docelowo przeniesienie pracownika do Wydziatu
XXXXXXXXXX”, a ,, W trakcie pracy w Wydziale XXXXXXXXX zlecane byly pracownikowi roznego rodzaju
czynnosci przez kierownika Wydziatu XXXXXXX".

Zgodnie z wyjasnieniem pisemnym Starosty Sokolowskiego — ,,uprawnienia [tej osoby] nie ulegly zmianie.
Zaistniata sytuacja spowodowana jest zbym sformutowaniem wniosku, ktory (...) planujemy zmienic¢ podczas
XXXXXXXX.”

Dotyczy systemu XXXXXX.



d)

osoby, ktorym zostat on przyznany, tj. w trakcie trwania niniejszej kontroli, co skutkowato
brakiem aktualno$ci posiadanych danych w zakresie faktycznej liczby uzytkownikow tego
systemu?;

wystepuja réznice w procedurach nadawania i1 odbierania uprawnien do systemu
informatycznego, ktore ustanowione zostaly zarowno XXXXXXXX, jak i XXXXXXXX,
w tym w zakresie obowigzujacych wzoréow wnioskow®’;

nie wykonywano okresowych testow odtworzeniowych kopii systemow, a kopie zapasowe
przechowywano XXXXXXX®, co ocenia si¢ jako dziatanie niedostatecznie
minimalizujgce mozliwo$¢ utraty informacji w wyniku awarii, w zwigzku z wymogiem

okreslonym w § 20 ust. 2 pkt 12 lit. b rozporzadzenia w sprawie KRI.

Ponadto XXXXXXX XXXXXXX%? XXXXXXXXXXXX®, w zwigzku z wymogami

okreslonymi w § 20 ust. 2 pkt 7 1 9 rozporzadzenia w sprawie KRI.

Stwierdzono takze, ze w okresie kontrolowanym nie stosowano niektorych

wewnetrznych procedur okreslonych XXXXXXXX>* oraz XXXXXXXXXX,
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Zgodnie z wyjasnieniem pisemnym Starosty Sokotowskiego na ww. okoliczno$¢ — ,, W pierwszej kolejnosci
odbierany jest dostep do domeny (...) Uzytkownik i tak nie mogtby korzystac z jakiejkolwiek aplikacji jezeli ma
zablokowany dostep do domeny.”.

Zgodnie z wyja$nieniem pisemnym Starosty Sokotowskiego: ,,jestesmy caly czas w fazie prac XXXXXXX stqd
niektore XXXXXXX mogq miec¢ jeszcze rozbieznosci.”.

Zgodnie z protokotem z przeprowadzonej w dniu 26 stycznia 2024 r. rozmowy z administratorem systemu
informatycznego Starostwa: ,,Kopie bezpieczenstwa serwerow (...) wykonywane sqg XXXXXXX. (...) Okresowe
testy odtworzeniowe XXXXXXXXX .

Dotyczy XXXXXXX.

XXXXXXX.

Dotyczy okresowych przegladow realizacji wnioskoéw o nadanie lub odebranie uprawnien do zasobow
Starostwa oraz uprawnien w systemie zdalnego dostepu VPN, dokumentowania protokotem XXXXXXX oraz
przegladu XXXXXXXXXX. Zgodnie z ww. dokumentem , XXXXXXX”, sporzadzajac, odpowiednio:
XXXXXX.

Odnoszac si¢ do powyzszego, Starosta Sokotowski wskazal w wyjasnieniach pisemnych, ze:

— ,,Zadna zmiana uprawnien nie jest realizowana bez akceptacji XXXXXXXXXXX”,

—  ,XXXXXXX sq zabezpieczone i nie majq do nich dostgpu osoby postronne. Przeglgdy sq dokonywane
regularnie. XXXXXXXXX”,

— ,,Program XXXXXXXXXX monitoruje w czasie rzeczywistym stacje robocze i serwery (...) Zgodnie
z aktualnie wdrozonymi zabezpieczeniami nie ma mozliwosci nieuprawnionego dostepu do systemu i we
wlasnym  zakresie instalowania jakiegokolwiek oprogramowania naruszajqcego bezpieczenstwo.
Dodatkowym wsparciem jest oprogramowanie XXXXXXXX.”,

— ,,Uprawnienia VPN sq przyznawane na czas okreslony i po jego zakonczeniu sq odbierane. Nie ma
uzytkownikow ktorzy posiadajq aktywny VPN.”.

Dotyczy wykazdéw os6b uprawnionych do otwierania budynkow oraz wyznaczenia osoby odpowiedzialnej

za zabezpieczenie fizyczne pomieszczen stanowigcych obszar przetwarzania danych. Zgodnie z ww.

dokumentem: ,, XXXXXXXXX”.

Odnoszac si¢ do powyzszego Starosta Sokolowski wskazal w wyjasnieniach pisemnych, ze osoba taka

nie zostala wyznaczona, a ,, XXXXXX. ”



Przedstawiajagc powyzsze informuje, ze realizacj¢ zadan w zakresie dzialania systemu
zarzadzania Dbezpieczenstwem informacji w systemach teleinformatycznych ocenia

si¢ pozytywnie pomimo stwierdzonych nieprawidlowosci.

III.  Zapewnienie dost¢epnosci informacji zawartych na stronach internetowych
jednostki dla os6b niepelnosprawnych.

W zwigzku z wymogiem okreslonym w § 19 rozporzadzenia w sprawie KRI - strone
internetowg Starostwa dzialajaca pod adresem: https://samorzad.gov.pl/web/powiat-
sokolowski wraz zaktadka Biuletynu Informacji Publicznej Starostwa:
https://samorzad.gov.pl/web/powiat-sokolowski/mapa-strony?show-bip=true poddano
weryfikacji  zgodnosci ze standardem WCAG 2.0 za pomoca walidatorow

http://validator.w3.org oraz http://jigsaw.w3.org/css-validator/.

Przeprowadzona przez kontrolujacych w dniu 22 stycznia 2024 r. walidacja ww. stron
wykazala przypadki bledow, ostrzezen i komunikatow informacyjnych®, przy czym
nie stwierdzono, aby miaty one wptyw na prezentowane tresci®’.

Powyzsze strony internetowe spetniajg wymagania WCAG 2.0 okreslone w zataczniku
nr 4 rozporzadzenia w sprawie KRI. W wyniku kontroli stwierdzono, ze dostgpna strona
internetowa wraz z zaktadkg Biuletynu Informacji Publicznej Starostwa — zawieraja
rozwigzania techniczne umozliwiajagce osobom niepetnosprawnym zapoznanie si¢ z trescig
informacji. Starostwo zamieScitlo na swojej stronie internetowej deklaracje dostepnosci,
zgodnie z ktoérg ww. strona umozliwia korzystnie ze standardowych skrotow klawiaturowych
oraz przegladanie tresci na urzadzeniach mobilnych. Ponadto poinformowano o mozliwosci
wystgpienia z zadaniem zapewnienia dost¢pnosci cyfrowej strony internetowej, aplikacji
mobilnej lub jakiegos ich elementu, a takze mozliwosci udostepnienia informacji w formach

alternatywnych, jezeli zapewnienie dostgpnosci nie jest mozliwe. W Starostwie powotlano

6 Dla walidatora https://validator.w3.org/:
— dla strony: https://samorzad.gov.pl/web/powiat-sokolowski — XXXXXXXX,
— dlastrony BIP: https://samorzad.gov.pl/web/powiat-sokolowski/mapa-strony?show-bip=true — XXXXXX;
za$ dla walidatora http://jigsaw.w3.org/css-validator:
— dla strony: https://samorzad.gov.pl/web/powiat-sokolowski — XXXXXXXX,
— dlastrony BIP: https://samorzad.gov.pl/web/powiat-sokolowski/mapa-strony?show-bip=true — XXXXXX.
57 Zgodnie z pisemnym wyjasnieniem Starosty Sokotowskiego: ,,Stwierdzone XXXXXXXX nie majq wplywu na
prawidtowe dziatanie strony internetowej” oraz ,, prawidlowe wyswietlanie informacji na stronie internetowej.
(...) XXXXXXXXX dotyczg dostawcy tresci XXXXXXI, nie wplywajq one na uzytkowang przez nas strong”.


http://validator.w3.org/

koordynatora oraz zesp6t ds. dostepnosci®®.

Przedstawiajac powyzsze informuje, ze realizacje¢ zadania w przedmiocie zapewnienia
dostgpnosci  informacji zawartych na stronach internetowych urzedu dla o0so6b

niepetnosprawnych ocenia si¢ pozytywnie.

Majac na uwadze powyzsze ustalenia zobowiazuj¢ Pania Staroste¢ do podjecia
dzialan w celu wyeliminowania stwierdzonych nieprawidlowosci, a w szczegolnosci do:

1. Udokumentowania procedur dotyczacych dostarczania 1 zarzadzania ustugami
realizowanymi przez systemy teleinformatyczne na deklarowanym poziomie dostepnosci,
zgodnie z wymogami § 15 ust. 2 rozporzadzenia w sprawie KRI.

2. Okreslenia procedur w zakresie przeprowadzania okresowych analiz ryzyka utraty
integralno$ci, dostepnosci lub poufnoséci informacji oraz ich przeprowadzania zgodnie
z wymogiem okreslonym w § 20 ust. 2 pkt 3 rozporzadzenia w sprawie KRI.

3. Zapewnienia 0sobom zaangazowanym Ww proces przetwarzania informacji szkolen
ze szczegdlnym uwzglednieniem takich zagadnien, jak zagrozenia bezpieczenstwa
informacji, skutki naruszenia zasad bezpieczenstwa informacji i odpowiedzialno$¢ prawna
czy stosowanie srodkow zapewniajgcych bezpieczenstwo informacji, zgodnie z wymogiem
§ 20 ust. 2 pkt 6 rozporzadzenia w sprawie KRI.

4. Zamieszczania w umowach serwisowych zawieranych z podmiotami zewnetrznymi
zapisOw gwarantujacych odpowiedni poziom bezpieczenstwa informacji, zgodnie
z wymogiem § 20 ust. 2 pkt 10 rozporzadzenia w sprawie KRI.

5. Przechowywania informacji w dziennikach systemow (logow) przez okres zgodny

z okreslonym w § 21 ust. 4 rozporzadzenia w sprawie KRI.

Ponadto zwracam uwage na koniecznos¢:

a) zamieszczenia na stronie BIP informacji okreslonych w § 3 ust. 1 pkt 2, 4 i 5
rozporzadzenia w sprawie sporzadzania i dorgczania dokumentéw elektronicznych oraz
udostegpnia formularzy, wzoréw i kopii dokumentéw elektronicznych;

b) zapewnienia rozliczalnosci w zakresie zapoznawania nowo zatrudnionych pracownikoéw
z dokumentacjg sktadajaca si¢ na ustanowiony sSystem zarzadzania bezpieczenstwem

informacji, majac na uwadze wymogi § 20 ust. 1 rozporzadzenia w sprawie KRI;

%8 Zarzadzeniem Nr 46/2020 Starosty Sokotowskiego z dnia 16 wrze$nia 2020 r.



d)

f)

stosowania ustanowionych procedur systemu zarzadzania bezpieczenstwem informaciji,
w tym w szczego6lnosci w zakresie nadawania, weryfikacji, zmiany i odbierania uprawnien
w systemie informatycznym,

przegladu ustanowionych procedur systemu zarzadzania bezpieczenstwem informacji pod
katem roznic pomiedzy procedurami okreSlonymi w roéznych dokumentach, w tym
w szczegolnosci w zakresie nadawania 1 odbierania uprawnien do systemu
informatycznego, jak rowniez procedur faktycznie niestosowanych pod katem oceny ich
roli w zapewnieniu bezpieczenstwa informacji;

wykonywania testow odtworzeniowych kopii zapasowych oraz nieprzechowywania kopii
zapasowych w tej samej lokalizacji co serwery, w celu minimalizacji mozliwosci utraty
informacji w wyniku awarii, zgodnie z § 20 ust. 2 pkt 12 lit. b rozporzadzenia w sprawie
KRI;

poprawy XXXXXXXXXXXX, majac na uwadze wymogi okreslone w § 20 ust. 2 pkt 7 1

9 rozporzadzenia w sprawie KRI.

Przedstawiajac powyzsze informuje, ze od wystapienia pokontrolnego nie przystuguja

srodki odwotawcze oraz zobowiazuj¢ Panig Staroste do przekazania, w terminie 14 dni od daty

otrzymania niniejszego wystapienia pokontrolnego, pisemnej informacji o sposobie wykonania

zalecen, wykorzystaniu wnioskow pokontrolnych lub przyczynach ich niewykorzystania albo

o innym sposobie usunigcia stwierdzonych nieprawidtowos$ci. Prosze o udzielenie powyzszej

informacji za posrednictwem platformy ePUAP.

Z up. WOJEWODY MAZOWIECKIEGO

Artur Subda
Dyrektor Wydzialu Kontroli

/podpisano kwalifikowanym
podpisem elektronicznym/



