WOJEWODA MAZOWIECKI

Warszawa, 15 lipca 2024 r.
WK-1.431.2.2.2024

Pan
Adrian Ejssymont
Starosta Pruszkowski

Starostwo Powiatowe w Pruszkowie
ul. Drzymaly 30
05-800 Pruszkow

WYSTAPIENIE POKONTROLNE

Na podstawie art. 28 ust. 1 pkt 2 ustawy o wojewodzie i administracji rzagdowej
w wojewodztwie , art. 6 ust. 4 pkt. 3 ustawy o kontroli w administracji rzagdowej oraz art. 25 ust. 1
pkt 3 lit. a ustawy o informatyzacji dziatalno$ci podmiotéw realizujacych zadania publiczne,
kontrolerzy: Andrzej Nieszporek, Maria Los — starsi inspektorzy wojewodzcy oraz Dariusz
Lichtblau — inspektor wojewddzki w Oddziale Kontroli Jednostek Samorzadu Terytorialnego
Wydzialu Kontroli, a takze tukasz Plaskot — kierownik Oddziatu Serwisu Informatycznego
w Biurze Informatyki Mazowieckiego Urzedu Wojewddzkiego w Warszawie (daley MUW),
przeprowadzili w dniach od 18 marca do 12 kwietnia 2024 r. kontrol¢ problemowa w Starostwie
Powiatowym w Pruszkowie, z siedzibg w Pruszkowie przy ul. Drzymaty 30 (dalej Starostwo).

Przedmiot kontroli obejmowat realizacj¢ zadan w zakresie dziatania systemow
teleinformatycznych uzywanych do realizacji zadan publicznych albo realizacji obowigzkow
wynikajacych z art. 13 ust. 2 ustawy o informatyzacji dziatalno$ci podmiotdw realizujacych zadania
publiczne pod wzgledem zgodno$ci z minimalnymi wymaganiami dla systemow
teleinformatycznych lub minimalnymi wymaganiami dla rejestrow publicznych 1 wymiany

informacji w postaci elektronicznej —w okresie od 1 stycznia 2023 r. do 12 kwietnia 2024 r.

Nawigzujac do projektu wystapienia pokontrolnego z 12 czerwca 2024 r., do ktorego nie

wniesiono zastrzezen, przekazuje wystapienie pokontrolne.

Mazowiecki Urzad Wojewoddzki w Warszawie
00-950 Warszawa, Plac Bankowy 3/5, tel.: (+48) 22 695 69 95 Elektroniczna Skrzynka Podawcza ePUAP: /t6j41jd681/skrytka
www.gov.pl/web/uw-mazowiecki
Administratorem danych osobowych jest Wojewoda Mazowiecki. Dane przetwarzane sa w celu realizacji czynno$ci urzgdowych. Masz prawo do dostgpu,
sprostowania, ograniczenia przetwarzania danych. Wigcej informacji znajdziesz na stronie www.gov.pl/web/uw-mazowiecki w zaktadce ochrona danych
osobowych.



http://www.gov.pl/web/uw-mazowiecki
http://www.gov.pl/web/uw-mazowiecki

Ocenie poddano trzy gtéwne obszary kontroli, tj. wymian¢ informacji w postaci
elektronicznej, w tym wspotprace z innymi systemami informatycznymi oraz wspomaganie
uslug droga elektroniczng, system zarzadzania bezpieczenstwem informacji w systemach
teleinformatycznych oraz zapewnienie dostepno$ci informacji zawartych na stronach
internetowych urzedu dla oséb niepetnosprawnych.

W Starostwie prowadzono rejestry publiczne, o ktérych mowa w art. 14 ustawy
o informatyzacji dziatalno$ci podmiotow realizujagcych zadania publiczne. W prowadzonych
rejestrach publicznych wyr6zniono typy obiektow oraz ustalono strukture ich identyfikatoréw,
zgodnie z wymogami § 10 ust. 1, 2 i 3 rozporzadzenia w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych?
(dalej rozporzadzenie w sprawie KRI).

Kontroli poddano systemy teleinformatyczne XXXXXXXX oraz XXXXXXXXX uzywane

w Starostwie do realizacji zadan publicznych.

I Wymiana informacji w postaci elektronicznej, w tym wspélpraca z innymi
systemami (rejestrami) teleinformatycznymi oraz wspomaganie ustug droga

elektroniczng.

Starostwo udostepnia elektroniczng skrzynke podawcza (dalej ESP) umozliwiajaca
doreczanie pism w formie dokumentoéw elektronicznych. Na stronie internetowej Biuletynu
Informacji Publicznej (dalej BIP) poinformowano o warunkach organizacyjno-technicznych
doreczania dokumentdéw elektronicznych, zgodnie z § 3 ust. 1 rozporzadzenia w sprawie
sporzadzania i1 dorgczania dokumentéw elektronicznych oraz udost¢pniania formularzy,
wzoréw i kopii dokumentéow elektronicznych? Starostwo umozliwia przyjmowanie
dokumentow elektronicznych stuzacych do zatatwiania spraw w formatach danych okreslonych
w zataczniku nr 2 rozporzadzenia w sprawie KRI.

Na stronie podmiotowej BIP Starostwa https://bip.powiat.pruszkow.pl w zaktadce: Jak

zatatwic¢ sprawe umieszczono przekierowanie do opiséw ustug realizowanych przez jednostke

! Rozporzadzenie Rady Ministrow z dnia 21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjnosci,

minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej
oraz minimalnych wymagan dla systemow teleinformatycznych (Dz. U. z 2024 r. poz. 773).

Rozporzadzenie Prezesa Rady Ministrow z dnia 14 wrzesnia 2011 r. w sprawie sporzadzania i dorgczania
dokumentéw elektronicznych oraz udostepniania formularzy, wzoréw i kopii dokumentéw elektronicznych
(Dz. U. 22018 1. poz. 180).



kontrolowang. Przedmiotowe karty ustug pogrupowane sg w zakladkach tematycznych
dedykowanych poszczegélnym komoérkom organizacyjnym odpowiedzialnym za realizacj¢
danych ustug. Karty ustug sporzadzono wedtug jednolitego wzoru. Zawieraja one informacje
o podstawie prawnej realizacji danej ustugi, miejscu i1 sposobie zatatwienia sprawy,
wymaganych dokumentach, czasie zalatwienia sprawy, wymaganych optatach oraz
przystugujacych §rodkach odwotawczych.

Ustalono, ze Starostwo nie przekazywalo wzoréw dokumentdéw elektronicznych
do Centralnego Repozytorium Wzorow Dokumentow Elektronicznych oraz nie korzysta
ze wzorow zamieszczonych w przedmiotowym repozytorium.

Starostwo stosuje w prowadzonych rejestrach odwotania do rejestréw zawierajacych
dane referencyjne w zakresie niezb¢dnym do realizacji zadan, zgodnie z § 5 ust. 3 pkt 3
rozporzadzenia w sprawie KRI oraz wyposaza posiadane systemy teleinformatyczne
w sktadniki sprzetowe lub oprogramowanie umozliwiajace wymiane danych z innymi
systemami teleinformatycznymi za pomoca protokotow komunikacyjnych i szyfrujacych
okreslonych w obowiazujacych przepisach, normach, standardach lub rekomendacjach
ustanawianych przez krajowa jednostke normalizacyjng lub jednostke normalizacyjng UE,
zgodnie z § 16 ust. 1 rozporzadzenia w sprawie KRI oraz formatach danych okreslonych
w zalagczniku nr 2 1 3 rozporzadzenia w sprawie KRI. Kodowanie znakow w wysylanych
z systemow lub odbieranych przez te systemy dokumentach odbywa si¢ zgodnie z § 17 ust. 1
ww. rozporzadzenia.

Ustalono, ze w Starostwie obowiazuje jako podstawowy tradycyjny system obiegu
dokumentow?, natomiast system informatyczny XXXXXXXXX petni funkcje wspomagajace
wykonywanie czynno$ci kancelaryjnych w systemie tradycyjnym. Przedmiotowy system,
zapewnia zintegrowang obsluge korespondencji przychodzacej, wychodzacej i wewngtrznej,
poprzez rejestracje, dekretacje i zarzadzanie obiegiem korespondencji.

Ustalono, ze Starostwo posiada udokumentowane procedury dotyczace dostarczania
1 zarzadzania ustugami na deklarowanym poziomie dostepnosci, zgodnie z § 15 ust. 2
rozporzadzenia w sprawie KRI. Kontrolujacym przedstawiono wykaz ustug $wiadczonych

przez Starostwo droga elektroniczng, zawierajacy wskazanie poziomu dojrzatosci tych ushug.

Przedstawiajac powyzsze informuje, ze realizacje zadan dotyczacych wymiany informacji
w postaci elektronicznej, w tym wspdlpracy z innymi Systemami (rejestrami)

teleinformatycznymi oraz wspomagania ushug droga elektroniczng ocenia si¢ pozytywnie.

3 Zarzadzenie Starosty Pruszkowskiego nr 2/2011 z 25 stycznia 2011 roku (zarzadzenie wprowadzajace) oraz

Zarzadzenie Starosty Pruszkowskiego nr 27/2017 z 4 sierpnia 2017 roku (zarzadzenie zmieniajace).



1. System zarzadzania bezpieczenstwem informacji w systemach

teleinformatycznych.

Zgodnie z § 19 ust. 1 rozporzadzenia w sprawie KRI, w okresie objetym kontrolg
funkcjonowat system zarzadzenia bezpieczenstwem informacji (dalej SZBI), w ktorego w sktad
wchodzily nastepujace regulacje wewnetrzne, wprowadzone ponizszymi Zarzadzeniami
Starosty Pruszkowskiego:

— Nr 51/2019 z dnia 20 sierpnia 2019 r. w sprawie instrukcji okreslajacej zabezpieczenie
pomieszczen i budynku Starostwa Powiatowego w Pruszkowie oraz zasady dysponowania
kluczami,

— Nr 32/2020 z dnia 13 lipca 2020 r. w sprawie polityki ochrony danych osobowych,

— Nr 34/2020 z dnia 17 lipca 2020 r. w sprawie powotania koordynatora do spraw kontroli
zarzadczej w Starostwie Powiatowym w Pruszkowie,

— Nr 36/2020 z dnia 10 sierpnia 2020 r. w sprawie instrukcji zarzadzania systemem
informatycznym,

— Nr 46/2020 z 9 listopada 2020 r. w sprawie regulaminu kontroli zarzadczej
w Starostwie Powiatowym w Pruszkowie i jednostkach organizacyjnych powiatu
pruszkowskiego,

— Nr49/2020 z dnia 1 grudnia 2020 r. w sprawie wprowadzenia instrukcji inwentaryzacyjnej,

— Nr 20/2021 z dnia 21 maja 2021 r. w sprawie regulaminu zarzadzania ryzykiem
w Starostwie Powiatowym w Pruszkowie,

— Nr 41/2021 z dnia 22 grudnia 2021 r. w sprawie wprowadzenia regulaminu korzystania
z elektronicznego systemu kontroli dostgpu do pomieszczen w Starostwie Powiatowym
w Pruszkowie,

— Nr 25/2023 z dnia 31 sierpnia 2023 r. w sprawie wprowadzenia regulaminu pracy zdalnej
w Starostwie Powiatowym w Pruszkowie,

— Nr 26/2023 z dnia 12 wrze$nie 2023 r. w sprawie wprowadzenia regulaminu
funkcjonowania, obstugi 1 eksploatacji monitoringu wizyjnego na terenie Starostwa
Powiatowego w Pruszkowie,

— Nr 35/2023 z dnia 27 listopada 2023 r. w sprawie wyznaczenie osoby odpowiedzialnej
w Starostwie Powiatowym w Pruszkowie za utrzymywania kontaktow z podmiotami
krajowego systemu cyberbezpieczenstwa,

— Nr 6/2024 z dnia 1 marca 2024 r. w sprawie powolania Zespolu Bezpieczenstwa

Informaciji,



— Nr 7/2024 z dnia 1 marca 2024 r. w sprawie wyznaczenia czlonkéw Zespotu
Bezpieczenstwa Informacji,

— Nr 8/2024 z dnia 1 marca 2024 r. w sprawie wprowadzenia Polityki Bezpieczenstwa
Informacji w Starostwie Powiatowym w Pruszkowie,

— Nr 9/2024 z dnia 1 marca 2024 r. w sprawie wprowadzenia systemu ciggtoscig dziatania

w Starostwie Powiatowym w Pruszkowie.

Obowigzujace w okresie kontrolowanym regulacje wewnetrzne opisujg m. in. sposoby
nadawania, modyfikacji i odbierania uprawnien uzytkownikom, zasady pracy w systemach
informatycznych Starostwa, polityke haset oraz polityke kluczy.

W toku kontroli potwierdzono zaangazowanie kierownictwa Starostwa w proces
ustanawiania i funkcjonowania systemu bezpieczenstwa informacji przejawiajace si¢ gtownie
ustanowieniem i1 wdrozeniem SZBI, udziatem kadry kierowniczej w szkoleniach dotyczacych
SZBI, a takze powolaniem Zespotu Bezpieczenstwa Informacji sktadajacego si¢ z 0sob
posiadajacych wiedze ekspercka z obszaru bezpieczenstwa informacji, ktorych zadaniem jest
nadzor nad funkcjonowaniem SZBI, uczestnictwo w przegladach i audytach bezpieczenstwa
informacji.

W okresie poddanym kontroli Starostwo utrzymywato aktualno$¢ inwentaryzacji
posiadanego sprzetu 1 oprogramowania stuzgcego do przetwarzania informacji, poprzez
prowadzenie w systemie teleinformatycznym? rejestru zasobow teleinformatycznych (tj. bazy
konfiguracji CMDB?®) zawierajacego informacje o wszystkich aktywach informatycznych,
stosownie do wymogow okreslonych w § 19 ust. 2 pkt 2 rozporzadzenia KRI

W Starostwie obowigzywaly procedury zarzadzania ryzykiem stanowigce Regulamin
zarzadzania ryzykiem. Przedmiotowa regulacja okresla sposob identyfikacji ryzyka oraz zasady
szacowania ryzyka w obszarze bezpieczenstwa informacji oraz przetwarzania danych
osobowych. Ponadto w ww. regulaminie okre§lono poziom akceptowalnego ryzyka, jak
réwniez plan postgpowania z ryzykiem. Kontrolujagcym przediozono arkusze analizy ryzyka
przeprowadzonej dla dwoch wybranych komoérek organizacyjnych Starostwa w roku 2023 oraz
na poczatku roku 2024. Powyzszej analizy dokonano na podstawie ww. regulaminu stosownie
do wymogow okreslonych w § 19 ust. 2 pkt 3 rozporzadzenia w sprawie KRI.

Pracownicy wykonujgcy zadania w systemach teleinformatycznych uczestniczyli

W procesie przetwarzania informacji w stopniu adekwatnym do przypisanych obowigzkow,

Przy pomocy oprogramowania XXXXXXXXX.

> Configuration Management Database.



zgodnie z § 19 ust. 2 pkt. 4 powyzszego rozporzadzenia. W Starostwie dziatania w zakresie
monitoringu i kontroli dostepu do zasobow teleinformatycznych podejmowanie s3 przez
Naczelnikéw Wydziatu. W trakcie trwania czynnosci kontrolnych analizie poddano historig¢
odbierania uprawnien do systemu XXXXXXX oraz XXXXXXX funkcjonujacego w Starostwie
dla dwunastu pracownikéw Wydziatu XXXXXXXXXXXX, tj. dla trzech os6b nowo
zatrudnionych (nadanie uprawnien), czterech o0sob, ktore zakonczyty zatrudnienie
w jednostce (odebranie uprawnien), oraz pigciu uzytkownikow, ktorym zmieniono uprawnienia
(zmiana zakresu czynnosci), stwierdzajac odpowiednio adekwatno$¢ poziomu ich uprawnien
do pracy w systemach teleinformatycznych do zakresu czynno$ci i realizowanych zadan oraz
bezzwloczne odbieranie posiadanych uprawnien, czym spelniono wymagania wskazane
w 19 ust. 2 pkt 4 1 5 rozporzadzenia KRI. Ponadto stwierdzono, ze czynnosci nadania, utraty
1 zmiany uprawnien dla pracownikow Starostwa dokonywano zgodnie z funkcjonujaca
w Starostwie Instrukcjg Zarzadzania Systemem Informatycznym®.

W kontrolowanej jednostce zapewniono szkolenie os6b zaangazowanych w proces
przetwarzania informacji, stosownie do § 19 ust. 2 pkt 6 rozporzadzenia KRI. Kontrolujacym
przedlozono dokumentacj¢ dotyczaca przeprowadzonych w okresie kontrolowanym szkolen
z zakresu ochrony danych osobowych oraz bezpieczenstwa informacji w postaci programow
szkolen, list uczestnikow, a takze harmonogramu szkolen zaplanowanych w najblizszym
okresie (zwigzanych z wprowadzong 1 marca 2024 r. Polityka Bezpieczenstwa Informacji).

W Starostwie ustanowiono zasady gwarantujace bezpieczng prace przy przetwarzaniu
informacji z wykorzystaniem urzadzen przeno$nych i pracy na odleglos¢, stosownie
do wymogoéw zawartych w § 19 ust. 2 pkt 8 powyzszego rozporzadzenia. Analizie poddano
Regulamin pracy zdalnej obowigzujacy w okresie objetym kontrola, jak roéwniez wszystkie
ztozone w tym okresie wnioski o wyrazenie zgody na $wiadczenie pracy w trybie zdalnym’.
W wyniku ww. analizy stwierdzono, ze we wszystkich przypadkach przedmiotowe wnioski
zostaty zlozone na obowigzujacych formularzach 1 zawieraly komplet wymaganych
zalacznikow.

W umowach zawartych pomiedzy Starostwem a podmiotami zewnetrznymi® wskazano
zapisy gwarantujgce odpowiedni poziom bezpieczenstwa informacji, zgodnie z § 19 ust. 2

pkt 10 powyzszego rozporzadzenia. Ponadto ustalono, ze we wszystkich umowach typowo

Aktualnie nadawanie, zmiana oraz odbieranie uprawnien dostgpu do zasobow informatycznych Starostwa
odbywa si¢ na podstawie Procedury zarzadzania systemem informatycznym, stanowigcej zalgcznik nr 5
do Polityki Bezpieczenstwa Informacji wprowadzonej 1 marca 2024 r.

Dotyczy 6 wnioskow, w tym 3 wnioskoéw ztozonych w roku 2023 oraz 3 wnioskéw ztozonych w roku 2024.
Wykaz zawartych przez Starostwo umoéw z podmiotami zewngtrznymi ujeto w arkuszu ustalen kontroli
nr 3.



serwisowych okreslono precyzyjnie czas reakcji na przyjete zgltoszenia usterek i awarii oraz
maksymalny czas realizacji tych zgloszen. Jednoczesnie we wszystkich przypadkach, gdy
umowa dotyczyta, lub potencjalnie mogta dotyczy¢, przetwarzania danych osobowych,
z wykonawcg zawierano stosowng umowe o powierzeniu przetwarzania danych osobowych.

Stosownie do zapisow § 19 ust. 2 pkt 13 rozporzadzenia KRI, w Starostwie okreslono
zasady zglaszania i postepowania z incydentami naruszenia bezpieczenstwa informacji®.

Zgodnie z wymogiem okre§lonym w § 19 ust. 2 pkt 14 powyzszego rozporzadzenia,
w okresie kontrolowanym w Starostwie przeprowadzono audyt w zakresie bezpieczenstwa
informacji, a takze audyt zgodnosci z ustawg o Krajowym Systemie Cyberbezpieczenstwa??.

W okresie objetym kontrolg w Starostwie tworzono i testowano kopie zapasowe baz
danych 1 systemow czym spetniono wymogi okreslone § 19 ust. 2 pkt 12 lit. b powyzszego
rozporzadzenia.

W okresie objetym kontrola nie wystapily przypadki projektowania 1 wdrazania
systemow teleinformatycznych, wobec czego spetnienie warunkéw okreslonych w § 15 ust. 1
powyzszego rozporzadzenia nie byto przedmiotem kontroli?,

Regulacje wewngtrzne, w ktorych ustalono zasady postgpowania z informacjami
w jednostce, zapewniajace minimalizacj¢ wystapienia ryzyka kradziezy informacji 1 srodkow
przetwarzania informacji w tym urzadzen oraz zasady dotyczace zapewnienia ochrony
przetwarzanych informacji, zostaly zawarte w Instrukcji zarzadzania systemem
informatycznym w Starostwie Powiatowym w Pruszkowie, obowigzujacej w okresie objetym
kontrola*2,

W toku kontroli ustalono, ze zgodnie z zapisami § 19 ust. 2 pkt 7, 9, 11 1 12
rozporzadzenia KRI, Starostwo zapewnia ochrong przetwarzanych informacji przed kradzieza,
nieuprawnionym dostgpem, uszkodzeniami lub zaktdceniami, a takze stosuje zabezpieczanie
informacji w sposob uniemozliwiajacy osobom nieuprawnionym jej ujawnienie, modyfikacje,

usuniecie lub zniszczenie®.

Sposob zglaszania i postgpowania z incydentami bezpieczenstwa informacji okres§lono w Procedurze

zarzadzania incydentem bezpieczenstwa informacji, stanowiacej zatacznik nr 4 do Polityki Bezpieczenstwa

Informacji wprowadzonej 1 marca 2024 r. Pierwotny brak ww. procedury byt przedmiotem wniosku

sformutowanego w raporcie z audytu przeprowadzonego 15 grudnia 2023 roku.

Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz. U. z 2023 r. poz. 913, ze zm.).

Kontrolujacym przedstawiono 4 umowy dotyczace wdrozenia elementow infrastruktury teleinformatycznej lub

gotowych systeméw informatycznych objetych zakupionymi licencjami.

Aktualnie opisywane zagadnienia reguluje Procedura zarzadzania systemem informatycznym, stanowigca

zatagcznik nr 5 do Polityki Bezpieczenstwa Informacji wprowadzonej 1 marca 2024 r.

Ochrona informacji jest realizowana poprzez m.in.:

— zapewnienie zewnetrznej i wewngtrznej ochrony fizycznej obiektow,

— okreslenie pomieszczen z ograniczonym dostepem, np. serwerowni oraz ustalenie zasad pobierania i
zdawania kluczy do poszczegolnych pomieszczen,

10
11

12

13



W  wyniku  Kkontroli stwierdzono nieprawidlowos¢ polegajaca na
):9,9.9.9,9,9,0.0.9.9.9.9,9,9,.0,0,0,9.9.9.9,9,0.0,0,9.9.9.9.9,0,0.0.0.9.9,9,9,.0.0.0.0.9.9.9,9,0.0.0.0.0
):9,9.9.9,9,0,0.0.9.9.9.9,9.0,0,0.9.9.9.9,9,.0,0.0.0.0.9,9.9,0.0.0.9.9.9.9,9.0.0.0,0.9.9,9,9,0,0.0.9.0.0 .
1:9,9.9.9.9,9,9,0.9.9.9.9,9,9,9,0,.9.0.9,9,9,9,0,.9.9.0.9,.9.9.9,0,0.0.9.9.9,9.0,0,.0,0.0.9.9,9,0,0,.0.0.0.0,¢
1:9,9.9.9.9,9,9,0,9.9.9.9,9,9.9,0,0.9.9.9.9,9,0,0,.0.0.9.9.9,9.9,0,.0.0.0.9,9.9,.0,.0,0.0.0.9.9,9,0,0.0.0.&

Przedstawiajac powyzsze informuje, ze realizacj¢ zadan w zakresie dziatania Systemu
zarzadzania bezpieczenstwem informacji w systemach teleinformatycznych ocenia

si¢ pozytywnie pomimo stwierdzonej nieprawidlowosci.

I1l.  Zapewnienie dostepnosci informacji zawartych na stronach internetowych
jednostki dla oséb niepelnosprawnych.

Strony internetowe Starostwa dziatajace pod adresami
https://samorzad.gov.pl/web/powiat-pruszkowski  (strona internetowa Starostwa) oraz
https://bip.powiat.pruszkow.pl/ (strona podmiotowa BIP Starostwa) poddano weryfikacji
zgodnos$ci ze standardem WCAG 2.0 za pomocg narzedzia Wave Accessibility Evaluation
Tool.

Przeprowadzona przez kontrolujacych w dniu 9 kwietnia 2024 r. walidacja ww. stron
internetowych Starostwa za pomocg ww. narzedzia wykazata odpowiednio XXXXXXXXXX
w przypadku strony internetowej Starostwa oraz XXXXXXXXX w przypadku strony

podmiotowej BIP Starostwa.

— ustanowienie regulacji wewnetrznych okreslajacych zasady postgpowania z informacjami w jednostce,
zapewniajacych minimalizacj¢ wystagpienia ryzyka kradziezy informacji i $rodkéw przetwarzania
informacji, w tym urzadzen, a takze zasad zapewniajacych odpowiedni poziom bezpieczenstwa systemow
teleinformatycznych,

— ograniczenie uprawnien uzytkownikow na stacjach roboczych,

— automatyczng aktualizacje oprogramowania systemow operacyjnych serwerdw oraz stacji roboczych,

— wykorzystywania na serwerach i stacjach roboczych systemow operacyjnych korzystajacych ze wsparcia
producenta,

— wykorzystywanie urzadzen brzegowych typu firewall,

— zabezpieczenie serwerow i stacji roboczych aktualnym oprogramowaniem antywirusowym, automatycznie
aktualizujacym sygnatury wirusow,

— wyposazenie serwerow i urzadzen sieciowych w zasilanie awaryjne zabezpieczajace system przed
przepigciami i chwilowymi zanikami napigcia,

— ustanowienie regulacji dotyczacych konserwacji, napraw i utylizacji sprzgtu i oprogramowania,

— ustanowienie zasad bezpiecznej pracy uzytkownikow przy wykorzystaniu urzadzen przenosnych i pracy
na odlegtos¢.



Po weryfikacji ww. stron internetowych stwierdzono spetnienie wymagan WCAG 2.0
okreslonych w zalaczniku nr 4 rozporzadzenia w sprawie KRI. W wyniku kontroli stwierdzono,
ze dostgpna strona internetowa i strona BIP Starostwa zawieraja rozwigzania techniczne
umozliwiajace osobom niepetnosprawnym zapoznanie si¢ z tre$cig informacji, czym speiniono
wymogi okreslone w § 19 powyzszego rozporzadzenia®,

Przedstawiajac powyzsze informuje, ze realizacj¢ zadania w przedmiocie zapewnienia
dostgpnosci  informacji zawartych na stronach internetowych urzedu dla o0sob

niepetnosprawnych ocenia si¢ pozytywnie.

Majac na uwadze powyzsze ustalenia zobowiazuj¢ Pana Starost¢ do podjecia
dzialan w celu wyeliminowania stwierdzonej nieprawidlowosSci poprzez
XX XXX XXX XXX XXX XXX XXX XXXXX XXX XXX XX XXX XXX XXX XX XXX XXXXX
XXXXXX XX XXX XXX XXX XXX XXX XX XXX XXX X XX XXX XXX XXX XXXXXXX.

Przedstawiajac powyzsze informuje, ze od wystapienia pokontrolnego nie przystuguja
srodki odwotawcze oraz zobowigzuj¢ Pana Starostg do przekazania, w terminie 14 dni od daty
otrzymania niniejszego wystgpienia pokontrolnego, pisemnej informacji o sposobie wykonania
zalecen, wykorzystaniu wnioskéw pokontrolnych lub przyczynach ich niewykorzystania albo
o innym sposobie usunigcia stwierdzonych nieprawidlowos$ci. Prosz¢ o udzielenie powyzszej

informacji za posrednictwem e-Doreczen lub ePUAP.

Z up. WOJEWODY MAZOWIECKIEGO

Artur Subda
Dyrektor Wydzialu Kontroli

/podpisano kwalifikowanym
podpisem elektronicznym/

14 W brzmieniu obowigzujacym do 23 maja 2024 r. Aktualnie wymagania dotyczace dostepnosci stron
internetowych regulowane sg w ustawie z dnia 4 kwietnia 2019 r. o dostepnosci cyfrowej stron internetowych
i aplikacji mobilnych podmiotéw publicznych (Dz. U. z 2023 r. poz. 1440).



