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Opis przedmiotu zamowienia

Mazowiecki Urzagd Wojewddzki w Warszawie

I. OPIS PRZEDMIOTU ZAMOWIENIA:

Przedmiotem zaméwienia jest $wiadczenie ustugi serwisowej, napraw i konserwacji systemu
kontroli dostepu (SKD) i Systemu Sygnalizacji Wtamania i Napadu (SSWiN), w budynku
Mazowieckiego Urzedu Wojewddzkiego w Warszawie, przy pl. Bankowym 3/5, w Kancelarii
Tajnej oraz w pozostatych strefach ochronnych Biura Ochrony Informacji Niejawnych

realizowanej zgodnie z:

e Polskg Norma PN-EN 50131 Systemy sygnalizacji wtamania i napadu,

e Polskg Norma PN-EN 50133 Systemy kontroli dostepu stosowane w zabezpieczeniach.

polegajgcej na:

a) wykonaniu czterech kompleksowych przeglagdéw technicznych i konserwacji elementéw
wchodzacych w sktad SKD i SSWiN,

b) catodobowego serwisu i statego utrzymania sprawnosci techniczno- eksploatacyjnej
instalacji i urzgdzen wchodzacych w sktad SKD i SSWiN,

c) diagnostyki awarii i ich usuwania w zakresie wymiany czesci i wszelkich elementéw

wchodzgcych w sktad systemdw SKD i SSWiN.
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W skitad czynnosci instalacyjnych zamontowano nastepujaca ilos¢ elementow:

l.p. Nazwa jedn. |ilosé
1 | Kontroler{obudowa i zasilacz w kpl) szt 1
2 | Centrala alarmowa szt 1
3 | Obudowa centrali szt 1
4 Czujnik ruchu PIR + MW + AM, zasieg do 15m, st 2
przewodowa, montaZz wewnetrzny biata, Grade3, Pyromix
5 Czujnik zbicia szkta, antymasking, akustyczna, zasieg _— 1
detekcji 9m, biata, Grade3, Alarmtech
Czujka magnetyczna, wpuszczana, zasieg drewno
6 | 16mm{zamkniecie stykow), 20mm(otwarcie stykdw), Biata, szt 1
Alarmtech
Czujka magnetyczna, nawierzchniowa, biata, Grade3, Bosch szt 3
Wewnetrzny sygnalizator akustyczno-optyczny, Grade3 szt 2
9 | Klawiatura do systemu integra, LCD Grade3 szt 1
10 | Zasilacz + akumulator szt 3
Czytnik USB Mifare/Desfire/Plus z funkcja programowania
11 szt 1
kart Roger
12 | Przycisk Ewakuacyjny szt 2
13 | Czytnik z klawiaturg szt 4
14 | Akumulator szt 2
15 | Rygiel rewersyjny szt 2
16 | Kontaktron nawierzchniowy szt 2
17 [Karty szt 10
18 | Oprogramowanie szt 1

Il. ZAKRES PRAC PRZEGLADOW | KONSERWACII

1. Przeprowadzenie przegladdw i konserwacji w uzgodnionych z Zamawiajagcym terminach,

m.in. polegajacych na:

1.1. System Kontroli dostepu (SKD) firmy Roger:

a) ogledziny pod wzgledem uszkodzen mechanicznych;

b) kontrola dziatania wszystkich elementéw mechanicznych systemu;

c) niezbedne regulacje;

d) oczyszczenie z kurzu i ewentualnych zabrudzen urzadzen i elementdéw systemu;

e) sprawdzenie oraz aktualizacja oprogramowania;

f) sprawdzenie logéw centrali;

g) sprawdzenie komunikacji oprogramowania ze sterownikami;

h) losowa kontrola dziatania kart dostepowych;

i) sprawdzenie zamkow i przyciskdw wyjscia ewakuacyjnego;

j) kontrola i korekta dziatania wszystkich elementéw SKD, w tym szczegdlnie

czytnikow, rygli elektromagnetycznych, samodomykaczy oraz pewnosci zamykania



1.2.
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i otwierania zabezpieczonych drzwi;

k) testowanie przyciskéw wyjscia ewakuacyjnego;

[) sprawdzenie stanu akumulatoréw zasilania awaryjnego;

m) testowanie mechanizméw blokad awaryjnych i kontroli logowania zdarzen;

n) realizacja czynnos$ci zwigzanych z podtgczaniem elementéw SKD do systemu
przeciwpozarowego (ppoz.) oraz uczestniczenie w testach sprawdzajacych
poprawno$¢ dziatania systemu ppoz.

W ramach tych dziatan Wykonawca zobowigzany jest zapewnié niezbedne wsparcie

techniczne, weryfikacje potaczen oraz wspodtprace z innymi  podmiotami

zaangazowanymi w testowanie systemu.

System sygnalizacji wltamania i napadu (SSWiN) firmy Satel:

a) ogledziny pod wzgledem uszkodzen mechanicznych;

b) kontrola poprawnosci dziatania systemu i urzadzen;

c) sprawdzenie poprawnosci pracy centrali w stanie rozbrojenia, dozoru, alarmu;

d) panel obstugi, ciggtos¢ potaczen, uprawnienia uzytkownikéw, czas systemowy,
zasilanie, akumulatory;

e) test dziatania czujek, i innych elementéw liniowych;

f) test dziatania pilota anty-napadowego poprzez fizyczne wykonanie alarmu,
wymiana baterii;

g) prawidtowe podtgczenie i zamocowanie, kompletnos¢, zabrudzenie elementu,
zasieg dziatania, prawidtowos¢ adresacji i konfiguracji;

h) test funkcji sygnalizacyjnych, powiadamiania, sterowan;

i) test urzadzen wspdtpracujacych i peryferyjnych;

i) sprawdzenie ciggtosci linii dozorowych, tras kablowych, mocowan;

k) sprawdzenie pamieci zdarzen;

I) sprawdzenie poprawnosci zasilania podstawowego i rezerwowego;

m)test zabezpieczen antysabotazowych;

n) uruchomienie scenariusza alarmowego i kontrola jego przebiegu;

o) kontrola dziatania drukarki systemowej, wymiana zuzytego papieru;

p) fizyczna weryfikacja poprawnosci dziatania klawiatur;
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q) sprawdzenie i usuniecie nieprawidtowosci odnotowanych i zgtaszanych przez
pracownikéw Biura Ochrony Informacji Niejawnych obstugujgcych system.

r) niezbedne regulacje;

s) oczyszczenie z kurzu i ewentualnych zabrudzen;

t) kontrola stykdw potgczeniowych;

u) kontrola zasilania wejsciowego i wyjsciowego kazdego modutu;

v) kontrola zasilania buforowego — pojemnosci akumulatorow;

w) minimalny zakres czynnosci konserwacyjnych i serwisowych czujek,

w tym:

N

czyszczenie obudowy oraz elementédw optycznych: czujnika — soczewka i czujnik;
kontrola poprawnosci stykow przytgczeniowych czujnika;

kontrola poprawnosci przesytu sygnatu z czujnika do centrali;

kontrola czutosci dziatania czujnika — test praktyczny ruchowy;

potwierdzenie ww. czynnosci w raporcie i rejestrze centrali alarmowej w opcji testu linii;

lll. WYMAGANIA DO SPEENIENIA PRZEZ WYKONAWCE :

Wykonawca zobowigzany jest posiada¢ aktualne uprawnienia, $wiadectwa i/lub
certyfikaty, zaswiadczenia badz autoryzacje uprawniajgce do konserwacji i naprawy oraz
instalacji elektronicznych systemoéw zabezpieczenia technicznego zastosowanych w
obiekcie Zamawiajgcego oraz dysponowac pracownikami z odpowiednimi
kwalifikacjami.

Wykonawca zobowigzany jest do posiadania co najmniej 2-letniego doswiadczenia w
zakresie instalowania, obstugi i konserwacji systemow: - sygnalizacji wlamania i napadu
(SSWiN), kontroli dostepu (SKD) .

Wykonawca zobowigzany jest do zapewnienia zespotu serwisowego, sktadajgcego sie z co

najmniej dwdch pracownikéw posiadajgcych aktualne i wymagane kwalifikacje.

. Osoby skierowane do realizacji przedmiotu zamdéwienia musza:

2.1 by¢ wpisane na liste kwalifikowanych pracownikéw zabezpieczenia technicznego,
zgodnie z ustawg z dnia 22 sierpnia 1997 r o ochronie 0sdb i mienia i posiadac

legitymacje kwalifikowanego pracownika zabezpieczania technicznego;
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2.2. posiadaé¢ wtasciwe poswiadczenie bezpieczeristwa upowazniajgce do dostepu do

2.3

informacji niejawnych o klauzuli co najmniej ,poufne” oraz waine zaswiadczenie
stwierdzajgce odbycie szkolenia w zakresie ochrony informacji niejawnych, zgodnie z
ustawg z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych,

posiada¢ aktualne i wymagane uprawnienia oraz dos$wiadczenie w zakresie
instalowania, obstugi i konserwacji  systemdéw: - sygnalizacji wtamania i napadu

(SSWIN) , kontroli dostepu (SKD),

2.4 posiadac swiadectwo kwalifikacyjne SEP do 1kV.

IV. WARUNKI USLUG SERWISOWYCH | KONSERWACYJNYCH ORAZ USUWANIA AWARII.

1. Wykonawca zobowigzuje sie do $wiadczenia ustug serwisowych i konserwacyjnych zgodnie

z zawarta umowa i opisem przedmiotu zamodwienia (OPZ) wobec nizej wymienionych

systemow:

1.1 systemu sygnalizacji wlamania i napadu — SSWiN,

1.2 systemu kontroli dostepu — SKD,

2. Definicje:

2.1 System — systemy i urzgdzenia wymienione w pkt.1 ppkt.1.1 -1.2

2.2 Czas Reakcji — czas miedzy zgtoszeniem Awarii, a uzyskaniem potwierdzenia
przystgpienia do jej usuniecia;

2.3 Czas Naprawy — czas miedzy zgtoszeniem Awarii a jej usunieciem. W przypadku
wykonania poprawki lub dokonania innych czynnosci, ktore nie usuwajg Awarii , Czas
Naprawy uwaza sie za niedochowany;

2.4 Naprawa - usuniecie przez Wykonawce Awarii, w szczegdlnosci poprzez dokonanie
zmian w konfiguracji, kodzie lub architekturze Systemu, w tym przywrécenie
prawidtowego funkcjonowania infrastruktury technicznej;

2.5 Obejscie — przywrdcenie funkcjonalnosci Systemu poprzez zastosowanie rozwigzania

tymczasowego, z mozliwymi ograniczeniami sposobu korzystania z Systemu. Obejscie
nie stanowi usuniecia Awarii. Proponowane przez Wykonawce rozwigzanie musi

zaakceptowac Zamawiajacy.
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2.6 Awaria - kazda nieprawidtowos$¢ w funkcjonowaniu Systemu, w tym w szczegdlnosci
niezgodnos¢ z Umowa, lub jakiekolwiek inne nieprawidtowe dziatanie Systemu,
niezaleznie od przyczyny wystgpienia takiej nieprawidtowosci, w tym takze z przyczyn
wywotanych przez nieprawidtowe funkcjonowanie infrastruktury technicznej.

3. Wykonawca odpowiada na zasadzie ryzyka za dziatanie wyzej wymienionych systemow,

w szczegolnosci zobowigzany jest do usuwania Awarii w Czasie Naprawy.

4. W celu unikniecia watpliwosci przyjmuje sie, ze Wykonawca usunie wszystkie zgtoszone
Awarie, nawet pomimo zakonczenia okresu Swiadczenia ustugi serwisu i konserwaciji, o ile

zostaty one zgtoszone przed uptywem tego okresu.

5. Wykonawca zapewni przyjmowanie zgtoszen przez cata dobe przez wszystkie dni w roku

(24h/7/365).

6. W przypadku wykrycia przez Zamawiajgcego Awarii Zamawiajgcy dokona jej zgtoszenia.
Wykonawca zobowigzuje sie rejestrowaé zgtaszane Awarie, wykorzystujac rozwigzania
umozliwiajgce raportowanie zgtoszen wraz z danymi pozwalajgcymi m.in. na sledzenie
czasu ich usuniecia, a w szczegdlnosci Czasu Reakcji oraz Czasu Naprawy. Wykonawca
bedzie przyjmowat zgtoszenia przekazywane przez Zamawiajgcego w nastepujgcy sposob:
a) przez przestanie zgtoszenia pocztg elektroniczng

lub
b) przez zgtoszenie drogg telefoniczng

7. Zgtoszenie zawiera¢ Dbedzie posiadane przez Zamawiajgcego informacje nt.
nieprawidtowego dziatania Systemu/éw istotne w ocenie Zamawiajgcego dla
zdiagnozowania i usuniecia nieprawidtowosci w dziataniu Systemu/déw. System
zgtoszeniowy udostepniony przez Wykonawce nie moze uzalezniaé rozpoczecia obstugi
zgtoszenia od przekazania innych informacji niz opis nieprawidtowosci i znane
Zamawiajgcemu okolicznosci jej wystgpienia ani nie moze wymagac okreslonego stopnia
szczegbtowosci tych opisow.

8. W razie otrzymania przez Wykonawce zgtoszenia lub w razie uzyskania przez Wykonawce
wiedzy o wystgpieniu Awarii z innego zrédfa niz zgtoszenie Zamawiajgcego Wykonawca
zobowigzany bedzie do podjecia dziatan zmierzajgcych do jej usuniecia. Wykonawca jest

zobowigzany do poinformowania Zamawiajacego o podjeciu dziatan w Czasie Reakgji.
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9. Wykonawca zobowigzany jest do potwierdzenia przyjecia zgtoszenia za pomocg poczty

10

elektronicznej . Chwila potwierdzenia przyjecia zgtoszenia nie ma wptywu na Czas Reakgji

lub Czas Naprawy.

. Czas Naprawy uwaza sie za dochowany z chwilg potwierdzenia przez Zamawiajgcego

usuniecia Awarii.

11. Jezeli Wykonawca stwierdzi, ze przyczyna Awarii lezy poza oprogramowaniem lub

12

13

14.

15

infrastrukturg techniczng, w szczegdlnosci w infrastrukturze Zamawiajgcego, Wykonawca

nie jest zobowigzany do usuniecia Awarii, lecz jest zobowigzany:

a) wskazac przyczyne nieprawidtowego dziatania Systemu poprzez wskazanie elementu,
ktory ja powoduje, a jezeli to mozliwe takze podmiotu odpowiedzialnego za usuniecie

takiej nieprawidtowosci dziatania Systemu;

b) w razie zgtoszenia takiej potrzeby przez Zamawiajgcego — do wsparcia osoby trzeciej
usuwajgcej przyczyny zgtoszenia, w tym udzielenia takiej osobie wszelkich informacji

o Systemie, potrzebnych do przywrdcenia jego petnej funkcjonalnosci.

. Powyisze nie ma zastosowania w przypadku, gdy przyczyna Awarii lezy poza

oprogramowaniem lub  infrastrukturg techniczng, ale Wykonawca ponosi
odpowiedzialnos¢ za jej wystapienie, w szczegdlnosci w przypadku, gdy przyczyna Awarii
lezy w infrastrukturze Zamawiajgcego, ale jest skutkiem nieprawidtowej konfiguracji lub
parametryzacji infrastruktury Zamawiajgcego przez Wykonawce. W takim przypadku

Wykonawca zobowigzany jest do dotrzymania Czasu Naprawy.

. Czas Reakcji- | (liczony od momentu zgtoszenia do momentu przybycia serwisu na

miejsce) ustala sie max do 4 godzin w godzinach pracy Zamawiajacego tj. 8:00 — 16:00;
w sytuacjach krytycznych Zamawiajgcy uprawniony jest do wnioskowania o skrécenie
Czasu Reakcji;

Czas Reakcji -l (liczony od momentu zgtoszenia do momentu przybycia serwisu na
miejsce) ustala sie max do 5 godzin poza godzinami pracy Zamawiajacego i w dni dla
Zamawiajgcego niepracujgce; w sytuacjach krytycznych Zamawiajgcy uprawniony jest do

whnioskowania o skrécenie Czasu Reakcji;

. Czas Naprawy - liczony jest od momentu przybycia serwisu na miejsce do momentu



16.

17.

18.

19.

20.

21.

22.

23.

24,

25.
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faktycznego usuniecia awarii ustala sie max do 48 godzin; w sytuacjach krytycznych

Zamawiajgcy uprawniony jest do wnioskowania o skrécenie Czasu Naprawy;

W przypadku zastosowania Obejscia Czas Naprawy wydtuza sie do 168 godzin.

Wykonanie kazdej naprawy lub Obejscia musi by¢ wpisane przez Wykonawce do Ksigzki
przegladoéw, napraw i kontroli systeméw i potwierdzone pisemnym protokotem
podpisanym przez Zamawiajgcego lub osobe przez niego upowazniong. Lista osdb
upowaznionych do podpisu protokotéw zostanie wskazana w umowie.

Systematyczne dokonywanie wpisow do Ksigzki przegladdéw, napraw i konserwacji
systemow potwierdzajgcych wykonanie czynnosci konserwacyjnych iich zwiezty opis oraz
stanu systemu po dokonaniu prac wraz ze sporzadzeniem protokotdw z wykonanej
konserwacji potwierdzonych przez Zamawiajgcego.

Przeglady techniczne i konserwacje systeméw Wykonawca zobowigzany jest wykonaé
w godzinach pracy Zamawiajgcego, tj. od poniedziatku do pigtku w godz. 08:00-16:00.
Wszelkie kontrole instalacji mogg by¢ wykonane tylko przy wspoétudziale przedstawiciela
Zamawiajgcego, po uprzednim powiadomieniu i uzgodnieniu terminu z Zamawiajgcym.
Wykonawca na wniosek Zleceniodawcy ma obowigzek dokonywania rozszerzen
systemow

o kolejne elementy w ramach zakupdéw materiatow eksploatacyjnych urzadzen.
Wykonawca bedzie informowat Zamawiajgcego w wersji papierowej lub elektronicznej o
koniecznosci wykonania niezbednych napraw i konserwacji.

Wykonawca zapewni we wtasnym zakresie i na wtasny koszt transport pracownikéw,
materiatdw, urzadzen i narzedzi do miejsca wykonywania konserwacji, napraw, czy
usuwania awarii.

Wykonawca pozostawi instalacje, urzadzenia i systemy po kazdorazowym przegladzie,
konserwacji i naprawie w stanie catkowitej sprawnosci technicznej oraz petnego
bezpieczenstwa dla uzytkownikéw, a w przypadku awarii ktérych nie da sie usungé
natychmiast, w stanie petnego bezpieczenstwa.

Wykonawca w _okresie pierwszego miesigca obowigzywania umowy, zobowigzany jest

wykonaé inwentaryzacje urzgdzen, elementdow systemdw oraz oprogramowania objetych

konserwacja i serwisem. Dokumentacja musi zosta¢ dostarczona w wersji papierowej oraz

elektronicznej.
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26. W ostatnim dniu obowigzywania umowy Wykonawca zobowigzany jest do zwrotu, za

pokwitowaniem, przyznanych na czas trwania umowy, kodéw dostepu do systemow.

V. DOKUMENTACJA | ODBIOR UStUGI:

1. Wykonawca zobowigzany jest do realizacji przeglagdéw zgodnie z zakresem wynikajgcym

z niniejszego przedmiotu zamdwienia oraz aktualnych przepisow.

Wyniki przegladéw nalezy spisa¢c w protokotach i zafgcznikach do protokotéw.

Dokumentacja powinna byc¢ sporzgdzona w formie elektronicznej w formacie PDF, jak

rowniez w wersji papierowej. Wszelkie nieprawidtowosci powinny by¢ udokumentowane

w formie zdjeé i zatgczone do sktadanej dokumentacji w formie elektroniczne;j.

Protokoty z wykonanej kontroli powinny w szczegdlnosci zawierac:

- Nazwe firmy przeprowadzajacej kontrole,

- Nazwe i adres obiektu, w ktérym przeprowadzono przeglad i konserwacje,

- Date i miejsce wykonania kontroli,

- Rzeczowy spis urzgdzen, ktére podlegajg kontroli wraz z ich oceng, uwagami i informacja
o ich potozeniu w obiekcie,

- Wynik przeprowadzonego przegladu ze szczegdlnym uwzglednieniem rodzaju i ilosci
sprzetu wytypowanego do naprawy (z podaniem petnego zakresu koniecznej naprawy)
lub remontu, rodzaju i ilosci sprzetu wytypowanego do wycofania z uzytkowania,

- Woyniki badan i pomiaréw, pisemng ocene stanu urzadzen,

- Podsumowanie z wnioskami (zaleceniami) z przegladu z opisem nieprawidtowosci
koniecznych do natychmiastowego usuniecia oraz mozliwych do usuniecia w terminie
pdzniejszym,

- Czytelny podpis Wykonawcy.

VI.KOSZTY WYMIANY NIESPPRAWNYCH ELEMENTOW | URZADZEN WYNIKAJACE ZE
STWIERDZONYCH AWARII:

1. W przypadku stwierdzenia, ze urzagdzenie nie nadaje sie do naprawy i dalszej eksploatacji,
albo gdy koszt naprawy urzadzenia przekroczy lub jest bliski kosztowi zakupu nowego

urzadzenia
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o poréwnywalnych parametrach, Wykonawca przedstawi Zamawiajgcemu ekspertyze
techniczng potwierdzajgca ten stan.

. W przypadku, o ktérym mowa w pkt 1 Wykonawca zapewnieni na wtasny koszt urzagdzenie
zastepcze o parametrach nie gorszych od parametréw niesprawnego urzgdzenia, do czasu
dokonania zakupu urzadzenia docelowego przez Zamawiajacego .

. Koszty wymiany niesprawnych czesci, urzadzen i materiatéw (nie bedgcych na gwarancji)
bedg rozliczane na podstawie zatwierdzonych przez Zamawiajgcego ofert cenowych
Wykonawcy. Koszt czesci zamiennych ponosi Zamawiajgcy w oparciu o faktury
przedstawione przez Wykonawce, z tym, ze przed zakupem takich czes$ci, Wykonawca ma
obowigzek przedstawic¢ ich koszt i uzyska¢ pisemng akceptacje Zamawiajgcego w tej
sprawie. Brak takiej akceptacji pozwala Zamawiajgcemu na odmowe pokrycia kosztow
czesci zamiennych. Na zakup nowych czesci /urzadzenn Zamawiajgcy wystawi odrebne
zlecenie.

. Wykonawca udzieli co najmniej 12 miesiecznej gwarancji na czesci zamienne uzyte do
naprawy. Jesli na zainstalowane w ramach napraw urzadzenia i materiaty producent udziela
gwarancji dtuzszej niz okres udzielonej przez wykonawce gwarancji, to wykonawca
przekaze Zamawiajgcemu dokumenty dotyczace tych gwarancji razem z protokotem
wykonania ustugi. W ramach uprawnien z tytutu gwarancji Zamawiajgcemu przystugiwac

bedzie wymiana podzespotu/czesci zamiennej na fabrycznie nowa.
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