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Oddział Administracji Systemów Informatycznych

Do zakresu działania Oddziału Administracji Systemów Informatycznych należy:

a. administrowanie serwerami i usługami informatycznymi oraz lokalną siecią
informatyczną (LAN) i rozległą siecią komputerową (WAN),

b. ewidencjonowanie posiadanego sprzętu serwerowego i sieciowego,
oprogramowania serwerowego oraz sieciowego,

c. ocena przydatności sprzętu i oprogramowania w zakresie infrastruktury
serwerowej, w tym udział w komisjach likwidacji sprzętu i oprogramowania,

d. monitorowanie stanu pracy serwerów, usług i infrastruktury sieciowej Urzędu,
e. zarządzanie urządzeniami sieciowymi w lokalnych sieciach informatycznych (LAN)

i rozległych sieciach informatycznych (WAN) oraz na styku z siecią Internet,
f. zapewnienie działania łączności rządowej oraz rządowych systemów

informatycznych zgodnie z ich regulacjami w zakresie bezpieczeństwa
teleinformatycznego,

g. zarządzanie mechanizmami zabezpieczeń sieci informatycznych, w tym
systemami firewall, antyspam, websecurity,

h. realizowanie przez Zespół do spraw cyberbezpieczeństwa monitoringu
infrastruktury informatycznej oraz administrowanie systemami przeznaczonymi
do monitoringu i prewencji w zakresie cyberbezpieczeństwa, w tym poprzez:

stały kontakt z CSIRT GOV w celu identyfikacji cyberzagrożeń,
przyjmowanie i obsługa zgłoszeń o tematyce cyberbezpieczeństwa od
pracowników Urzędu,
udział w realizacji zadań wynikających ze stopni alarmowych CRP,

i. zapewnienie funkcjonowania, w tym w szczególności zapewnienie ciągłości
działania Radiowej Sieci Zarządzania Wojewody Mazowieckiego, radiowej sieci KF,
SAOL w zakresie sieci radiowej oraz jednolitej dyspozytorskiej sieci łączności
radiowej wykorzystywanej przez jednostki systemu Państwowe Ratownictwo
Medyczne,

j. wsparcie techniczne Wydziału Bezpieczeństwa i Zarządzania Kryzysowego w
realizacji zadania: zarządzanie, organizowanie i prowadzenie szkoleń, ćwiczeń i
treningów z zakresu zarządzania kryzysowego
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